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1. SIECI KOMPUTEROWE –   
TEORIA 
1.1 SIECI KOMPUTEROWE I INTERNET

1.0.1  ODPOWIEDŹ Czym jest sieć komputerowa?

Sieć komputerowa łączy ze sobą komputery w celu wymiany danych. 

Najmniejsza sieć komputerowa składa się z dwóch komputerów połączonych ze sobą łączem komunikacyjnym. 

Największą siecią jest Internet.

1.0.2  ODPOWIEDŹ Podział sieci ze względu na wielkość 

Sieci lokalne  (z ang. LAN – Local Area Network) – obejmuje komputery połączone na ograniczonym obszarze 
( najczęściej w jednym budynku lub kilku budynkach)  zazwyczaj w ramach jednej jednostki organizacyjnej ( szkoła, 
biuro, firma). Jeśli w sieci lokalnej połączenia zrealizowano bez użycia przewodów, mówimy o bezprzewodowej sieci 
lokalnej (z ang. WLAN – Wireless Local Area Network).

Sieć kampusowa (z ang. CAN – Campus Area Network) – większa sieć w obszarze administracyjnym uczelni wyższej, 
korporacji itd. Łączy zazwyczaj wiele budynków.



Sieci miejskie (z ang. MAN – Metropolitan Area Network) – łączą sieci lokalne na terenie jednego miasta.

Miejska sieć komputerowa w Krakowie https://www.cyfronet.pl/sieci/13152,artykul,charakterystyka_sieci.html

Sieci rozległe (z ang. WAN – Wide Area Network) – łączą ze sobą wybrane sieci lokalne na większym obszarze.

Internet – łączy ze sobą prawie wszystkie sieci na świecie.



Oceaniczna sieć szkieletowa

1 https://www.ovhcloud.com/pl/network/backbone/

2 https://networkexpert.pl/aktualnosci/mapa-podwodnych-kabli-swiatlowodowych-czy-zastanawialiscie-sie-
kiedys-jak-to-wszystko-jest-podlaczone/

3 https://www.submarinecablemap.com/

4 https://youtu.be/6dkiqJ_IZGw

5 https://www.youtube.com/watch?v=DKHZKTRyzeg

6 budowa kabla światłowodowego oceanicznego

7 https://www.youtube.com/watch?v=PIQhA2h1ERY

8 instalacja kabli światłowodowych na dnie morza

9
https://www.youtube.com/watch?v=eTBLIYJSzdc

10 https://www.youtube.com/watch?v=Gg1aFmsKQgk&list=PLokGt-Zs-I1Fa5GGroyEZ3cNBGa_PKZPL&index=1

11 https://www.youtube.com/watch?v=_T-wlLgB1zM

Sieć szkieletowa w Polsce

1 Polski Internet Optyczny 
PIONIER

https://www.man.torun.pl/o-nas/siec-pionier/

2 400 Gb/s w sieci szkieletowej 
Orange

https://biuroprasowe.orange.pl/blog/400-gb-s-w-sieci-szkieletowej-orange/

3 Ogólnopolska swiatłowodowa 
sieć Atman

https://www.atman.pl/lacznosc/siec-swiatlowodowa/

4 Sieć szkieletowa NETIA https://www.telko.in/co-zrobi-z-netia-cyfrowy-polsat,1
5 NASK -  Ogólnopolska Sieć 

Edukacyjna (OSE).
https://www.telko.in/nask-oglosil-przetarg-na-siec-szkieletowa-ose

6
7 Mapa zasięgu PLAY 3G / 4G /5G https://www.nperf.com/pl/map/PL/-/5505.Play/signal?

ll=51.020666012558124&lg=19.802856445312504&zoom=7
8 Regionalny ISP FIBERWAY https://www.fiberway.pl/zasieg



1.0.3  ODPOWIEDŹ Wymień urządzenia sieciowe

 ROUTERY SIECI SZKIELETOWEJ I BRZEGOWEJ



 ROUTERY SIECI DOMOWEJ (WAN/LAN

 PRZEŁĄCZNIKI (SWITCHES)









PUNKTY DOSTĘPOWE SIECI (ACCESS POINTS



 KONTROLERY SPRZĘTOWE





 ANTENY KIERUNKOWE





1.1.1 ODPOWIEDŹ 1 Czym jest Internet
 Publiczny Internet jest siecią  łączącą miliony urządzeń zwanymi systemami końcowymi (end systems) lub hostami, 

zlokalizowanymi  w różnych częściach świata.
 Do systemów końcowych zaliczany wszystkie urządzenia, które mogą komunikować się ze sobą w Internecie za pomocą 

odpowiednich interfejsów sieciowych pospolicie zwanymi kartami sieciowymi.
 Przykładowymi systemami końcowymi są: komputery stacjonarne, komputery przenośne, telefony komórkowe, 

konsole gier, telewizory, kamery, samochody, czujniki środowiskowe, cyfrowe ramki do zdjęć, domowe urządzenia 
elektryczne i systemy zabezpieczeń.

 Systemy końcowe są połączone za pomocą łączy komunikacyjnych i przełączników pakietów.
 Szybkość transmisji łącza jest wyrażana w bitach na sekundę. Kiedy jeden system końcowy wysyła dane do innego 

takiego systemu, dzieli informacje na segmenty i dołącza do każdego z nich nagłówek. Powstają w ten sposób porcje 
danych, nazywane w żargonie związanym z sieciami komputerowymi pakietami. 

 Przesłane przez sieć pakiety w systemie końcowym są  ponownie łączone w pierwotne dane (dokonuje tego aplikacja 
sieciowa np. przeglądarka internetowa).

 Droga pokonywane przez pakiety w sieci nazywana jest trasą lub ścieżką.

 Pakiety to odpowiednik ciężarówek, łącza komunikacyjne to autostrady i drogi, przełączniki pakietów, przypominają 
skrzyżowania, a systemy końcowe to budynki (miejsca wysyłek, miejsca docelowe).

 Systemy końcowe uzyskują dostęp do Internetu za pośrednictwem dostawcy usług internetowych ISP (Internet Service 
Provider).

 Systemy końcowe , przełączniki pakietów i inne składniki Internetu wykorzystują protokoły, które kontrolują proces 
wysyłania i odbierania informacji transferowanych w internecie.

 TCP ( ang. Transmision Control Protocol) i IP (ang. Internet Protocol) to dwa najważniejsze protokoły stosowane w 
internecie.

 Standardy internetowe są opracowywane przez organizację IETF (ang. Internet Engineering Task Force). 
 Dokumenty standardów IETF są nazywane dokumentami RFC (ang. Requests for Comments).

PRZYKŁADOWE TRASOWANIE W SIECI KOMPUTEROWEJ



1.1.2 ODPOWIEDŹ 2 Co to znaczy, że Internet jest infrastrukturą zapewniającą usługi dla 
aplikacji?

 Internet jako infrastruktura sieciowa zapewnia dostęp do usług takich jak: 
 poczta elektroniczna, 
 przeglądanie stron WWW, 
 telefonia VOIP, 
 obsługa internetowych stacji radiowych, 
 transmisja strumieniowa danych wideo, 
 wymiana plików w sieciach równorzędnych (ang. Peer to Peer - P2P), 
 telewizja internetowa
 bankowość elektroniczna itd.

1.1.3 ODPOWIEDŹ 3 Co to jest API?
 API (ang. Application Programing Interface) czyli interfejs programowania aplikacji.
 Systemy końcowe podłączone do Internetu udostępniają interfejs API.
 Określa on, w jaki sposób program działający w jednym systemie końcowym ma żądać od Internetu przekazanie danych 

do określonej aplikacji docelowej funkcjonującej w innym systemie. 
 Interfejs API  Internetu obejmuje zestaw reguł, których oprogramowanie wysyłające informacje musi przestrzegać, aby 

Internet mógł przesłać dane do aplikacji docelowej. 

1.1.4 ODPOWIEDŹ 4  Czym jest protokół sieciowy?

 Protokół definiuje format i kolejność komunikatów wymienianych między dwoma lub większą liczbą komunikujących 
się jednostek, a także operacje wykonywane w momencie wysyłania i (lub) odbierania komunikatu bądź  innego 
zdarzenia.

 Wszystkie operacje realizowane w Internecie, które angażują  dwie lub więcej zdalnych jednostek komunikacyjnych, są 
zarządzane przez protokół.

 Przykładowo, sprzętowe protokoły kart sieciowych dwóch połączonych ze sobą komputerów kontrolują przepływ bitów 
w kablu znajdującym się między dwoma interfejsami sieciowymi.

 Protokoły systemów końcowych kontrolujące przeciążenie decydują, z jaką szybkością pakiety będą transmitowane 
między nadawcą i odbiorcą. 

 Protokoły ruterów określają ścieżkę, jaką pakiet będzie podążał od miejsca źródłowego do docelowego. 
 Protokoły sieciowe są stosowane w każdym miejscu Internetu.

1.1.4 ODPOWIEDŹ 5  Jaką analogię możemy zastosować, aby wyjaśnić czym jest protokół 
sieciowy?

 Najprostszym sposobem pozwalającym zrozumieć protokół sieciowy jest zastosowanie analogii dotyczącej komunikacji 
międzyludzkiej.

Ludzie podczas komunikacji stosują się do ustalonego protokołu czyli reguł. Poniższy obrazek wyjaśnia wyżej wspomnianą 
analogię:





1.1.5 ODPOWIEDŹ 6  Wyjaśnij pojęcie obrzeże sieci?

 Obrzeże sieci, to ta część sieci, która obejmuje systemy końcowe.
 Systemy końcowe określa się mianem hosty (ang. gospodarze), ponieważ goszczą (uruchamiają) aplikacje, 

takie jak przeglądarka internetowa, program serwera WWW, program pocztowy lub program serwera 
poczty.

 Czasami hosty są dzielone na dwie kategorie - klienty i serwery.
  Za klienty uważa się stacjonarne i przenośne PC, palmtopy, telefony komórkowe, tablety itd. 
 Serwerami są  bardziej wydajne komputery, które przechowują i dystrybuują strony  internetowe, 

strumieniowe dane wideo, wiadomości pocztowe itd.



1.1.6 ODPOWIEDŹ 6  Przybliż temat: "Programy klienta i serwera"?

 Aplikacja klienta jest programem uruchomionym na jednym systemie końcowym, który żąda i korzysta z 
usługi świadczonej przez aplikację serwera uaktywnioną na drugim systemie końcowym. Modelu tego 
używają serwery WWW, serwery pocztowe, serwery FTP, obsługujące zdalne logowania i grupy dyskusyjne i 
inne aplikacje.

 Aplikacje klient - serwer nazywamy aplikacjami rozproszonymi, ponieważ aplikacja klienta jest uruchomiona 
na jednym komputerze, a aplikacja serwera na drugim, w często odległych od siebie obrzeżach sieci. 

1.1.7 ODPOWIEDŹ 7  Wyjaśnij na czym polega komunikacja P2P?
 P2P (ang. peer -to-peer) 
 Obecnie nie wszystkie aplikacje internetowe są złożone wyłącznie z aplikacji klienta, które komunikują się 

tylko z  aplikacjami serwera.
 P2P umożliwiają komunikację programów równorzędnych. Polega to na tym, że systemy końcowe 

uruchamiają aplikacje pełniące jednocześnie funkcje klienta i serwera oraz komunikują się z takimi 
programami.

 Przykładowe aplikacje P2P to:
 Big Torent - służący do wymiany plików. Np. pobieranie systemu Linux-Ubuntu 
 Skype - telefonia internetowa

 Program  uaktywniony na węźle (komputer użytkownika) jest klientem, gdy żąda pliku innego węzła (np. 
instalki systemu Linux-Ubuntu). Z kolei program pełni rolę serwera, gdy wysyła plik do innego węzła (np. 
wyżej wspomnianą instalkę systemu Linux - Ubuntu). 

1.1.8 ODPOWIEDŹ 8 Przedstaw budowę modeli OSI i TCP/IP



1.1.9 ODPOWIEDŹ 9 Jak pakowane są porcje danych (ładunek użyteczny) w poszczególnych warstwach 
modelu OSI po stronie nadawcy 

 Dane przechodzące z warstwy aplikacji do warstwy transportowej są dzielone porcje danych. Do każdej takiej 
porcji danych dodawany jest nagłówek i w ten sposób powstaje segment 

 Segmenty z warstwy transportowej przekazywane są do warstwy sieciowej. Do segmentu jako ładunku użytecznego 
warstwy wyższej (tu warstwy transportowej) dodawany jest nagłówek i powstaje datagram (pakiet). 

 Datagramy z warstwy sieciowej przekazywane są do warstwy łącza danych. Do datagramu jako ładunku użytecznego 
warstwy wyższej (tu warstwy sieciowej) dodawany jest nagłówek i powstaje ramka. 

 Ramki w warstwie fizycznej w postaci bitów nadawane są z karty sieciowej do sieci. 

 



1.1.10 ODPOWIEDŹ 10 Wyjaśnij czym jest proces enkapsulacji 

Kapsułkowanie (lub enkapsulacja, od (ang.) encapsulation) – termin odnoszący się do struktury protokołu 
komunikacyjnego, np. opartego na modelu OSI lub modelu TCP/IP. Kapsułkowanie polega na upakowaniu danych z 
wyższej warstwy w warstwie niższej danego protokołu po stronie nadawczej, a więc przed wysłaniem pakietu 
telekomunikacyjnego (datagramu, ramki) w sieciach pakietowych. Po stronie odbiorczej wykonywane jest działanie 
odwrotne (tzw. dekapsulacja), prowadzące do wyodrębnienia danych warstwy najwyższej przenoszącej dane 
użytkowe (zwanej warstwą aplikacji) z danych warstw niższych.



1.2 PROTOKOŁY WARSTWY APLIKACJI



Domyślny port dla pulpitu zdalnego w systemie Windows to TCP 3389

Porty wymagane do komunikacji AD
Do podstawowej komunikacji AD wymagane są następujące porty:

 Port UDP 53: DNS
 Port TCP/UDP 88: uwierzytelnianie Kerberos
 Port TCP/UDP 135: RPC
 Port UDP 137-138: NetBIOS
 Port TCP/UDP 389: LDAP
 Port TCP/UDP 445: SMB
 Port TCP/UDP 464: zmiana hasła Kerberos
 Port TCP/UDP 636: LDAP SSL
 Port TCP/UDP 3268-3269: Katalog globalny



Oprócz tych portów mogą być wymagane inne porty, w zależności od konkretnych 
komponentów i funkcji środowiska AD. Na przykład, jeśli używasz zasad grupy, wymagane 
będą również następujące porty:

 Port TCP 80: HTTP
 Port TCP 443: HTTPS
 Port TCP 445: SMB

Jeśli używasz usług ADFS (Active Directory Federation Services) do pojedynczego logowania, 
wymagane będą również następujące porty:

 Port TCP 80: HTTP
 Port TCP 443: HTTPS
 Port TCP 49443: ADFS

Porty wymagane do komunikacji PKI
Aby infrastruktura PKI działała prawidłowo, należy otworzyć pewne porty w zaporze sieciowej, 
aby umożliwić komunikację pomiędzy różnymi komponentami systemu PKI. Porty te obejmują:

1. Port TCP 80

Ten port jest używany do komunikacji HTTP, która jest wymagana, aby klienci mogli 
uzyskać dostęp do listy odwołanych certyfikatów (CRL) i innych informacji z 
serwera urzędu certyfikacji (CA) .

2. Port TCP 389

Ten port jest używany do komunikacji LDAP, która jest wymagana, aby klienci mogli 
uzyskać dostęp do bazy danych certyfikatów na serwerze urzędu certyfikacji.

3. Port TCP 636

Ten port jest używany do komunikacji LDAPS, bezpiecznej wersji LDAP, 
która do szyfrowania używa     protokołu SSL/TLS   . Jest to wymagane, jeśli używasz 
protokołu LDAP w sieci publicznej.

4. Port TCP 9389

Ten port jest używany przez protokół Web Services for Management (WS-
Management), który jest wymagany, aby klienci mogli uzyskać dostęp do serwera 
urzędu certyfikacji za pomocą przystawki Certyfikaty w konsoli Microsoft Management 
Console (MMC).

Oprócz tych portów może być konieczne otwarcie innych portów, w zależności od konkretnych 
komponentów i konfiguracji systemu PKI. Na przykład, jeśli do sprawdzania stanu certyfikatów 
używasz protokołu OCSP , konieczne będzie otwarcie portu TCP 2560.

https://www.encryptionconsulting.com/ocsp-vs-crl/
https://www.encryptionconsulting.com/education-center/best-practices-to-protect-ssl-tls-certificates/
https://www.encryptionconsulting.com/education-center/what-is-encryption/
https://www.encryptionconsulting.com/education-center/what-is-a-certificate-authority/
https://www.encryptionconsulting.com/education-center/what-is-certificate-revocation-and-how-is-it-used/
https://www.encryptionconsulting.com/education-center/what-is-pki/


1.2.1 ODPOWIEDŹ 1: Charakterystyka protokołu DHCP

Nazwa DHCP: Dynamic Host Configuration Protocel (W Wireshark -u używana nazwa to Bootstrap Protocol)  4

 Protokół DHCP odpowiedzialny jest za umożliwienie urządzeniu sieciowemu (węzłowi) automatycznego pobierania 

adresu IP z maską podsieci, adresu serwerów DNS, ruterów ( bramy domyślnej) !!! Patrz pakiet DHCP Offer poniżej: 7 - 
11

 Adres docelowy nagłówka ramki to ff:ff:ff:ff:ff:ff (adres rozgłoszeniowy  typu broadcast). 1
 Klient wysyła pakiet DHCP  z adresem IP 0.0.0.0 do urządzenia o adresie IP 255.255.255.255. 2
 Klient używa adresu 0.0.0.0, ponieważ nie ma jeszcze przypisanego adresu IP. 5
 Usługa DHCP jako protokół warstwy transportowej wykorzystuje protokół UDP. 3
 Protokół DHCP ma wbudowane mechanizmy  zapewniające niezawodność działania, więc protokół UDP może być 

wykorzystany ze względu na jego szybkość działania. Przypisywanie adresu IP węzłom w sieci musi się odbywać bardzo 
sprawnie

 Ponieważ węzeł klienta nie zna adresu serwera DHCP wysyła ramkę, która ma go odszukać. Ramka jest w sieci lokalnej 
kopiowana do wszystkich pozostałych węzłów. Serwer DHCP prowadzi nasłuch na ramki kierowanych do niego.

 



1.2.2 ODPOWIEDŹ 2: Czym jest proces DORA protokołu DHCP 

 Proces dzierżawy adresu IP zachodzi między pojedynczym klientem i serwerem DHCP
 Proces dzierżawy adresu IP jest często określany mianem procesu DORA, ponieważ zwykle opiera się na czterech 

pakietach:

 odkrycie (ang. Discover)  - screen powyżej
 oferta (ang. Offer)




 żądanie ( ang. Request)



 potwierdzenie (ang. Acknowledgment)



1.2.3 ODPOWIEDŹ 3: Omów strukturę pakietu DHCP

W pakiecie DHCP znajdują się następujące pola:

 Kod operacji. Wskazuje rodzaj pakietu: żądanie DHCP lub odpowiedź
DHCP.

 Typ warstwy fizycznej. Rodzaj wykorzystywanej warstwy sprzętowej
(10 MB Ethernet, IEEE 802, ATM itd.).

 Długość adresu sprzętowego. Pole zawiera długość adresu sprzętowego.
Liczba skoków. Wartość używana przez agentów przekazywania do pomocy
w wyszukaniu serwera DHCP.

 Identyfikator transakcji. Losowo wygenerowana wartość przeznaczona
do powiązania żądania z odpowiedzią.

 Liczba sekund. Liczba sekund, które upłynęły od wysuniętego przez klienta
pierwszego żądania adresu z serwera DHCP.

 Flagi. Rodzaje ruchu sieciowego akceptowanego przez klienta DHCP
(unicast, broadcast itd.).

 Adres IP klienta. Adres IP klienta (pobrany z pola Twój adres IP).
 Twój adres IP. Adres IP zaoferowany przez serwer DHCP (ostatecznie

stanie się adresem IP klienta, przechowywanym w polu Adres IP klienta).
 Adres IP serwera. To pole zawiera adres IP serwera DHCP.
 Adres IP bramy. To pole zawiera adres IP bramy domyślnej.
 Sprzętowy adres klienta. To adres MAC klienta.
 Nazwa serwera. To nazwa serwera (opcjonalna).
 Nazwa pliku startowego. To nazwa pliku startowego używanego

przez DHCP (opcjonalna).
 Opcje. Pole używane do rozszerzenia struktury pakietu DHCP w celu

udostępnienia mu większej liczby funkcji.



Protokół HTTP



1.2.4 ODPOWIEDŹ 4: Ogólna charakterystyka protokołu HTTP
 Nazwa HTTP : Hypertext Transfer Protocol
 jest mechanizmem dostarczania stron WWW (transport hypertekstowych  znaczników )
 aplikacja HTTP tworzy gniazdo warstwy transportowej TCP/IP
 jest  to protokół bezstanowy warstwy aplikacji tzn. nie zbiera danych o użytkownikach (klientach)
 przypisywany port domyślny 80
 protokół używa komunikatów np. 200 - operacja zakończona powodzeniem
 używa metody: get, post, delete
 nagłówek zawiera: metodę, wersję protokołu, adres URL, User-Agenta (używana przeglądarka np. Mozilla ..., 

Accept-language: np. eu-us, pl, fr,  Accept-Charset: ISO 8859-1, utf-8 ... 
!!!patrz - poniższe obrazki 

 



1.2.5 ODPOWIEDŹ 5: Omów nagłówek pakietu HTTP żądania GET w oparciu o poniższy screen:
 Pakiet stosuje metodę Get, czyli żąda katalogu głównego serwera sieciowego: Resource URI: /1 używając do tego  wersji 

protokołu HTTP/1.1
 Nazwa hosta czyli  serwera to www.brzozowa5.edu.pl
 Następnie klient  wysyła  serwerowi WWW następujące informacje o sobie: 

 używanego agenta (przeglądarkę internetową, 
 akceptowany język przez przeglądarkę, 
 informacje o ciasteczkach (ang. cookies)

1  URI - ang. Uniform Resource Indicator, pl. Jednolity Wskaźnik Zasobów; / - symbol katalogu głównego 
systemu plików



1.2.6 ODPOWIEDŹ 6: Jak wygląda transmisja danych strony (obiektów) z serwera WWW  do klienta?
 Kiedy serwer WWW otrzymuje żądanie GET odpowiada klientowi pakietem potwierdzenia (TCP ACK) a 

następnie przekazuje żądane dane. 
 Protokół HTTP jest używany jedynie do wykonywania poleceń warstwy aplikacji pomiędzy klientem i serwerem. 
 Kiedy trzeba przekazać faktycznie dane, kontrola nie należy już do warstwy aplikacji, poza rozpoczęciem i zakończeniem 

strumienia.
 Kod 200 protokołu HTTP wysłanego przez serwer do klienta kończy przesyłanie żądanych danych

1.2.7 ODPOWIEDŹ 7: Scharakteryzuj  protokół DNS

Protokół DNS
 (ang. Domain Name System)
  jest protokołem warstwy aplikacji
 pośredniczy w komunikacji systemów końcowych korzystających z architektury klient - serwer 
  do transferowania komunikatów wykorzystuje znajdujący się niżej międzywęzłowy protokół transportowy UDP.
 nie umożliwia użytkownikowi prowadzenia z nim bezpośredniej interakcji
 Protokół DNS powoduje powiązanie nazwy, na przykład www.google.com, z jej adresem IP, na przykład 74.125.159.99. 

Kiedy zachodzi potrzeba przeprowadzenia komunikacji z urządzeniem w sieci, którego adres IP pozostaje nieznany, 
dostęp do tego urządzenia można uzyskać za pomocą nazwy DNS. 



1.2.8 ODPOWIEDŹ 8: Omów strukturę pakietu DNS

W pakiecie DNS można znaleźć następujące pola:
 Identyfikator DNS. Wartość używana do powiązania zapytania DNS z odpowiedzią na nie.
 Żądanie/odpowiedź (QR). Pole określa rodzaj pakietu: żądanie lub odpowiedź DNS.
 Kod operacji. Pole definiuje typ zapytania zawartego w pakiecie.
 Odpowiedź autorytatywna (AA). Jeżeli ta wartość została ustawiona w pakiecie odpowiedzi, to wskazuje, że odpowiedź 

pochodzi z autorytatywnego serwera nazw.
 Obcięcie (TC). Wartość ta określa, czy odpowiedź została skrócona, ponieważ była zbyt duża, aby zmieściła się w 

pakiecie.
 Żądanie rekurencji (RD). Jeżeli ta wartość została ustawiona w zapytaniu, to wskazuje, że klient DNS żąda wykonania 

zapytania rekurencyjnego, gdy serwer nazw nie będzie zawierał żądanych informacji.
 Rekurencja jest dostępna (RA). Jeżeli ta wartość została ustawiona w odpowiedzi, to wskazuje, że serwer nazw 

obsługuje zapytania rekurencyjne.
 Zarezerwowane (Z). W dokumencie RFC 1035 zdefiniowano, że wszystkimi wartościami tego pola powinny być zera. 

Jednak czasami pole to jest używane jako rozszerzenie pola RCode.
 Kod odpowiedzi (RCode). Pole używane w odpowiedzi DNS w celu wskazania istnienia ewentualnych błędów.
 Liczba zapytań. Pole określa liczbę rekordów w sekcji zapytań.
 Liczba odpowiedzi. Pole określa liczbę rekordów w sekcji odpowiedzi.
 Liczba rekordów serwera. Pole określa liczbę rekordów zasobów w sekcji autorytatywnej.
 Liczba rekordów dodatkowych. Pole określa liczbę rekordów innych źródeł w sekcji informacji dodatkowych.
 Sekcja zapytań. Sekcja o zmiennej wielkości zawierająca wysyłane do serwera DNS co najmniej jedno zapytanie o 

informacje.
 Sekcja odpowiedzi. Sekcja o zmiennej wielkości zawierająca co najmniej jeden rekord zasobów będący odpowiedzią na 

otrzymane przez serwer DNS zapytanie.
 Sekcja autorytatywna. Sekcja o zmiennej wielkości zawierająca rekordy zasobów prowadzących do autorytatywnych 

serwerów nazw, które to nazwy mogą być używane do dalszego prowadzenia procesu określania nazw.
 Sekcja informacji dodatkowych. Sekcja o zmiennej wielkości zawierająca rekordy zasobów przechowujących informacje 

dodatkowe związane z zapytaniami. Informacje te nie są niezbędne do udzielenia odpowiedzi na zapytania.



1.2.9 ODPOWIEDŹ 9: Jaka jest procedura pozyskiwania adresu IP strony WWW przez klienta
Aby pozyskać adres IP strony WWW np. www.brzozowa5.edu.pl wykonywane są następujące kroki:

 Na komputerze użytkownika jest uaktywniany klient DNS
 Przeglądarka  z adresu URL wyodrębnia nazwę hosta np. www.brzozowa5.edu.pl i przekazuje ją 

klientowi DNS
 Klient DNS wysyła do serwera DNS zapytanie zawierające nazwę hosta.
 Klient DNS otrzymuje odpowiedź uwzględniającą adres IP  odpowiadający nazwie hosta
 Po odebraniu adresu IP od klienta DNS przeglądarka internetowa może zainicjować połączenie TCP z 

procesem serwera HTTP, działającym w porcie 80 pod tym adresem (w tym wypadku to adres 
94.152.8.4)

1.2.10 ODPOWIEDŹ 10: Wymień i scharakteryzuj ważne usługi systemu DNS

 Translacja nazw hostów na ich adresy IP. Serwery DNS przechowują bazy danych rekordów zasobów mapowań 
adresów IP na nazwy DNS, które następnie udostępniają klientom oraz innym serwerom DNS. Np. rekord A dla strony 
WWW naszej szkoły przechowuje kanoniczną nazwę hosta zsz.pgnig.brzozowa5.edu.pl i IP 94.152.8.42.

 Tworzenie aliasów kanonicznej nazwy hosta. Np. Kanoniczna nazwa serwera WWW naszej szkoły to 
zsz.pgnig.brzozowa5.edu.pl, alias to wpisywana w przeglądarce nazwa brzozowa5.edu.pl.

 Tworzenie aliasów nazwy serwera poczty. Może być tak, że nazwa serwera poczty szkolnej to alias innego serwera (w 
naszym przypadku serwera WWW - brzozowa5.edu.pl. Aby serwer DNS nie mylił sobie serwera WWW  z pocztowym, 
musi przechowywać rekord MX, w którym powiązana jest domena (alias) brzozowa5.edu.pl z kanoniczną nazwą 
serwera poczty poczta.zsz.pgnig.brzozowa5.edu.pl.

 Równoważenie obciążenia. System DNS jest też wykorzystywany do równoważenia obciążenia między serwerami. 
Załóżmy, że strona WWW  naszej szkoły jest wyjątkowo regularnie obciążana ;-). W tym wypadku pod domenę 
www.brzozowa5.edu.pl może być przypisanych kilka serwerów o różnych IP. Na każdym z tych serwerów jest 
umieszczona strona naszej szkoły. Serwer DNS może dokonywać rotacji adresami tych serwerów.  Podsumowując moja 
przeglądarka chcąc pobrać stronę www.brzozowa5.edu.pl może od serwera DNS otrzymać adres serwera 94.152.8.4 a 
pięć godzin później adres serwera 94.152.8.5 itd3. 

2  nazwy kanoniczne podanych serwerów WWW i poczty są zmyślone na potrzeby edukacyjne :-)

3  faktycznie strona naszej szkoły jest umieszczona na jednym serwerze 



Przestrzeń nazw domenowych



Tabela rodzajowych domen TTL



1.2.11 ODPOWIEDŹ 11: Jak jest zbudowana hierarchiczna baza danych DNS

 Baza danych DNS to system połączonych ze sobą hierarchicznie uporządkowanych serwerów, rozproszonych po całym 
świecie 

 Żaden pojedynczy serwer DNS nie przechowuje mapowań nazw - adres IP dla wszystkich hostów znajdujących się i 
internecie. Mapowania są rozmieszczone między wieloma serwerami DNS.

 W przybliżeniu można  wyróżnić trzy klasy serwerów DNS - główne, najwyższego poziomu (ang. Top-LevelDomain - TLD) 
i autorytatywne

 Każdy z głównych serwerów to w rzeczywistości klaster serwerów uczestniczących w replikacji (ze względu na 
bezpieczeństwo i niezawodność)

 Serwery TLD są odpowiedzialne za domeny najwyższego poziomu, takie jak com, org, net, edu i gov, a także za wszystkie 
domeny najwyższego poziomu państw np. pl, ru. uk, fr itd. Serwerami tymi zarządzają firmy

 Autorytatywne serwery DNS obowiązkowo przechowują mapowania nazw i IP hostów im podlegających. Autorytatywny 
serwer może posiadać organizacja, instytucja, korporacja. Większość dużych uczelni i firm we własnym zakresie wdraża i 



zarządza podstawowymi i dodatkowymi (zapasowymi) autorytatywnymi serwerami DNS. Można również zapłacić 
wybranemu dostawcy usług za magazynowanie rekordów DNS na jego autorytatywnym serwerze.

 Lokalne serwery DNS nie przynależy ściśle do hierarchiiserwerów DNS, choć stanowi centralny element architektury 
systemu DNS. 

 Każdy dostawca ISP, uczelnia lub duża firma posiada lokalny serwer DNS. Dostawcy ISP najczęściej dysponują kilkoma 
lokalnymi serwerami DNS  (sprawdź DNS na swoim ruterze). 

 Lokalne serwery DNS zwykle znajdują się w pobliżu naszego rutera brzegowego (max odległość kilku ruterów) 

Przykładowy główny(root) serwere DNS 





Mapa rozmieszczenia serwerów głównych (Root) na świecie.





1.2.12 ODPOWIEDŹ 12: Jakiego typu dane zawiera rekord z bazy danych DNS; wymień typy rekordów DNS  
i uzupełnij je w oparciu o wymyślone przez siebie nazwy i adresy IP



1.2.13 ODPOWIEDŹ 13: Czym się różnią rekurencyjne zapytania  od iteracyjnych zapytań DNS?

Iteracyjne zapytania DNS charakteryzują się tym, że:
 wszystkie odpowiedzi na zapytania są zwracane na ten sam serwer DNS najczęściej lokalny. Może to wyglądać tak, że 

wpierw lokalny serwer DNS wyśle zapytanie o adres nazwy hosta np. www.brzozowa5.edu.pl do głównego serwera 
DNS. 

 Ten nie posiadając rekordu A mapowania nazwy www.brzozowa5.edu.pl  z IP wyśle rekord A mapujący nazwę serwera 
TLD DNS  .edu.pl z jego adresem IP.

 Lokalny serwer DNS ponownie wyśle zapytanie o adres IP hosta www.brzozowa5.edu.pl, tym razem do serwera TLD 
DNS. Ten jeśli nie posiada w swojej bazie danych mapowania domeny oczekiwanej domeny i IP prześle rekord A 
mapujący nazwę autorytatywnego serwera i jego IP powiązanego z domeną www.brzozowa5.edu.pl (rekord NS).

 Lokalny serwer znowu prześle zapytanie do autorytatywnego serwera .edu.pl i uzyska adres IP serwera naszej szkoły.
 Kiedy lokalny serwer uzyska odpowiednie rekordy, rekurencyjnie prześle je do klienta DNS uruchomionego w  

komputerze klienta (np. ucznia ZSZ PGNiG).



Rekurencyjne zapytania DNS charakteryzują się tym, że:

 klient DNS przesyła zapytanie o  adres IP hosta np. www.brzozowa5.edu.pl do lokalnego serwera DNS. Ten może 
przesłać zapytanie do głównego serwera DNS. Główny serwer z kolei prześle zapytanie w imieniu serwera lokalnego do 
serwera TLD powiązanego z domenami .edu.pl. Serwer TLD DNS jeśli nie posiada w tym momencie rekordu A 
mapującego nazwę www.brzozowa5.edu.pl z jego IP, to w imieniu serwera głównego prześle zapytanie o IP strony 
szkoły do autorytatywnego serwera powiązanego z domeną www.brzozowa5.edu.pl.

 W przypadku pozytywnej odpowiedzi ze strony autorytatywnego serwera .edu.pl, serwer TLD DNS przesyła ją do 
serwera głównego, a ten do serwera lokalnego, który powiązany jest z klienckim DNS inicjalizującym żądanie IP strony 
szkoły www.brzozowa5.edu.pl.



1.3 WARSTWA TRANSPORTOWA (THE TRANSPORT LAYER)



1.3.1 ODPOWIEDŹ 1: Scharakteryzuj procesy multipleksowania i demultipleksowania

 Proces (jako składnik aplikacji sieciowej) może dysponować jednym lub kilkoma gniazdami (drzwiami), za 
pośrednictwem których dane są przesyłane między siecią i procesem. 

 Warstwa transportowa hosta odbiorczego właściwie nie dostarcza danych bezpośrednio procesowi, lecz 
pośredniczącemu gniazdu. Ponieważ w dowolnej chwili host  odbiorczy może posiadać  więcej niż jedno gniazdo 
każdemu zostanie przypisany unikatowy identyfikator (numer portu) 

 Format identyfikatora zależy od tego czy gniazdo jest gniazdem protokołu TCP, czy UDP
 Aby każdy segment trafił do odpowiedniego gniazda, warstwa transportowa odbiorczego systemu końcowego sprawdza 

odpowiednie pole nagłówka segmentu ( nr portu docelowego - ang. destination port number)



 Operacja polegająca na dostarczeniu danych znajdujących się w segmencie warstwy transportowej do właściwego 
gniazda  jest nazywana demultipleksowaniem.

 Proces złożony z zebrania przez źródłowy host  porcji danych od różnych gniazd, kapsułkowania każdej porcji danych 
wraz z dołączonym nagłówkiem (który jest potem wykorzystywany podczas demultipleksowania) w celu utworzenia 
segmentów i przekazania ich warstwie sieci jest określany mianem multipleksowania.



1.3.2 ODPOWIEDŹ 2: Jak wiele gniazd TCP może obsługiwać pojedynczy host serwera?

 Host serwera może jednocześnie obsłużyć wiele gniazd TCP, z których każde jest powiązane z procesem. 
 Ponadto każe gniazdo jest identyfikowane przez własne cztery wartości (źródłowy adres IP, docelowy adres IP i port 

docelowy) zostaną użyte do przekazania (zdemultipleksowania) segmentu do właściwego gniazda.
 (Analiza powyższego rysunku) Klient A i  Klient C rozpoczynają sesje HTTP z hostem B (serwerem). Wszystkie hosty A,B,C 

mają unikatowe adresy IP oznaczone kolejno literami A,B,C. Host C przydziela swoim dwóm połączeniom HTTP  różne 
numery portów źródłowych 7532 i 26145. Ponieważ host A określił numery portów źródłowych niezależnie od hosta C, 
własnemu połączeniu HTTP też może przypisać port źródłowy o numerze 26145. Serwer (host B) nadal będzie  w stanie 
dokonać poprawnej demultipleksacji dwóch połączeń używających portu źródłowego o identycznym numerze. Wynika 
to stąd, że oba połączenia posiadają różne źródłowe adresy IP.

1.3.3 ODPOWIEDŹ 3: Wyjaśnij w oparciu o Serwer WWW i protokół TCP, że między gniazdami połączeń i 
procesami nie zawsze występuje relacja jeden do jednego

 Obecnie stosowane bardzo wydajne serwery WWW  często korzystają tylko z jednego procesu, ale za to dla 
każdego nowego połączenia klienta tworzą nowy wątek i gniazdo połączenia (wątek można potraktować jak 
uproszczony proces podrzędny). 

 W przypadku wielowątkowego serwera WWW  w dowolnej chwili z tym samym procesem może być 
powiązanych wiele gniazd połączeń posiadających różne identyfikatory.

 Jeśli klient i serwer korzystają z trwałego połączenia HTTP, w czasie jego trwania będą wymieniały się 
komunikatami HTTP za pośrednictwem tego samego gniazda serwerowego.

 Jeśli jednak klient i serwer używają nietrwałego połączenia HTTP, dla każdego żądania i odpowiedzi zostanie 
utworzone nowe połączenie TCP, a następnie zostanie ono przerwane.



1.3.4 ODPOWIEDŹ 4: Scharakteryzuj protokół UDP
Protokół UDP

  ang User Datagram Protocol - protokół pakietów użytkownika
 jest uproszczonym protokołem transportowym oferującym ograniczony model usług
 jest protokołem protokołem bezpołączeniowym, co oznacza, że zanim dwa procesy rozpoczną komunikację, 

nie trzeba przeprowadzić procesu negocjowania.
 zapewnia usługę zawodnego transferu danych. Oznacza to, że po umieszczeniu przez proces komunikatu w 

gnieździe protokół UDP nie da żadnej gwarancji, że komunikat w ogóle dotrze do procesu odbiorczego.
 komunikaty mogą docierać do procesu odbiorczego w niewłaściwej kolejności.
 nie korzysta z mechanizmu kontroli przeciążenia, co powoduje, że proces nadawczy może przekazywać dane 

do niższej warstwy (warstwy sieciowej) z dowolną szybkością. 
 jest wykorzystywany przez następujące protokoły warstwy aplikacji: SNMP (zarządzanie siecią),RIP (protokół 

rutingu), DNS, NFS (zdalny serwer plików); z UDP korzystają także: telefonia internetowa (zwykle protokół 
zastrzeżony), strumieniowa transmisja danych multimedialnych (zwykle protokoły zastrzeżone)



1.3.5 ODPOWIEDŹ 5: Przedstaw jak wygląda struktura segmentu UDP

 Port źródłowy. Port, z którego są wysyłane dane.
 Port docelowy. Port, do którego są dostarczane dane.
 Obszar objęty sumą kontrolną. Wyrażona w bajtach wielkość pakietu.
 Suma kontrolna. Pole używane w celu zagwarantowania, że dostarczone dane i nagłówek UDP nie zostały 

zmodyfikowane podczas transmisji.



1.3.6 ODPOWIEDŹ 6: Scharakteryzuj protokół TCP
 TCP (Transmission Control Protocol) - Protokół Kontroli Transmisji
 protokół TCP jest protokołem warstwy transportowej modelu OSI i TCP/IP
 protokół TCP jest nazywany protokołem zorientowanym na połączenie, ponieważ zanim jeden proces 

aplikacji może zacząć wysyłać dane do drugiego, oba procesy muszą przeprowadzić między sobą proces 
negocjacji. 

 połączenie TCP zapewnia usługę pełnego dupleku
 połączenie TCP jest zawsze połączeniem punkt - punkt, czyli między jednym nadawcą i jednym odbiorcą

1.3.7 ODPOWIEDŹ 7 : Przedstaw strukturę segmentu TCP



 Numer portu źródłowego i docelowego są wykorzystywane na potrzeby multipleksowania i 
demultipleksowania danych do lub z wyżej położonej warstwy aplikacji.

 32-bitowe pole numeru sekwencyjnego i 32-bitowe pole numeru potwierdzenia - są używane przez stronę 
nadawczą i odbiorczą protokołu TCP w celu zapewnienia usługi niezawodnego transferu danych



 16 bitowe pole okna odbiorczego używanego na potrzeby kontroli przepływu. Wkrótce okaże się, że pole to 
określa liczbę bajtów, które przyjmie odbiorca.

 4-bitowe pole długości nagłówka odkreśla długość nagłówka segmentu TCP wyrażoną za pomocą 32-
bitowych słów. Ze względu na pole opcji nagłówek może mieć zmienna długość (zwykle pole opcji jest puste, 
dlatego zazwyczaj nagłówek segmentu TCP ma długość wynoszącą 20 bajtów.

 pole opcji - opcjonalne - o zmiennej długości jest stosowane, gdy nadawca i odbiorca negocjują maksymalny 
rozmiar segmentu (parametr MMS). Za jego pomocą można skalować wielkość okna w przypadku sieci o 
dużej szybkości itd.



 pole znaczników (flagi):
 CWR (Congestion Window Reduced) — nadawca zmniejszył swoją szybkość transmisji
 ECE (ECN Echo) — nadawca otrzymał wcześniej powiadomienie o przeciążeniu
 URG (Urgent) — pole Wskaźnik pilnych danych jest istotne — rzadko używane
 ACK (Acknowledgement) — pole Numer potwierdzenia jest istotne — zawsze włączone po 

ustanowieniu połączenia
 PSH (Push) — odbiorca powinien przekazać te dane aplikacji tak szybko, jak to możliwe — 

niezaimplementowane w niezawodny sposób i nieużywane
 RST (Reset) — zresetowanie połączenia, zwykle z powodu błędu
 SYN (Synchronize) — synchronizacja numerów sekwencyjnych w celu zainicjowania 

połączenia
 FIN (Finished) — nadawca segmentu skończył wysyłanie danych do swojego odbiorcy; 

 pole sumy kontrolnej TCP obejmuje nagłówek TCP i dane oraz niektóre pola z nagłówka IP; Suma kontrolna 
jest obowiązkowo obliczana i zapisywana przez nadawcę, a potem weryfikowana przez odbiorcę. Sumę 
kontrolną TCP obliczamy przy użyciu tego algorytmu, co sumy kontrolne używane w protokołach IP, ICMP i 
UDP.



1.3.8 ODPOWIEDŹ 8: Na czym polega 3 etapowy proces negocjacji protokołu TCP/IP?
 Proces negocjacji protokołu TCP polega na przesłaniu wstępnych segmentów wymaganych do ustalenia 

parametrów związanych z transferem danych, który ma nastąpić.
 Protokół TCP klienta wysyła protokołowi TCP po stronie serwera specjalny segment nazywany SYN. Segment 

SYN nie zawiera żadnych danych warstwy aplikacji, ma za to przypisany losowo numer sekwencyjny np 
SYN=1. 

 Segment jest kapsułkowany w datagram IP i przesyłany do serwera. 
 Serwer wyodrębnia segment SYN  z datagramu IP, przydzieli bufor połączenia  i zmienne protokołu TCP, a 

następnie prześle klientowi TCP segment zgody na ustanowienie połączenia zwany SYNACK.
 Po odebraniu segmentu SYNACK klient również przydziela połączeniu bufory i zmienne. Host klienta wysyła 

serwerowi kolejny segment zwany ACK. Ten ostatni segment potwierdza otrzymanie zgody na połączenie 
wysłanego przez serwer

 















1.3.9 ODPOWIEDŹ 9: Jak przebiega komunikacja na poziomie warstwy transportowej -  przykładowo 
między klientem i serwerem - po ustanowieniu połączenia TCP?

 po ustanowieniu połączenia TCP dwa procesy aplikacji mogą wysyłać do siebie dane. 
 proces klienta  przekazuje strumień danych za pośrednictwem  gniazda (drzwi). 
 gdy dane przejdą przez gniazdo, zajmie się nimi protokół TCP klienta, kierując dane do bufora nadawczego 

połączenia, będącego jednym z buforów definiowanych podczas 3  etapowego procesu negocjacji.
 od czasu do czasu protokół TCP pobierze porcję danych znajdujących się w buforze nadawczym.
 maksymalna ilość danych, które mogą zostać pobrane z bufora i umieszczone w segmencie, jest ograniczona 

przez maksymalny rozmiar segmentu (ang. Maximum Segment Size - MSS). 
 MSS uściślając określa maksymalną liczbę bajtów danych w segmencie, nie licząc rozmiaru nagłówka 

segmentu
 każdą porcję danych klienta protokół TCP łączy z nagłówkiem tworząc segmenty TCP
 segmenty są przekazywane warstwie sieciowej, która kapsułkuje je w datagramach IP.
 po odebraniu segmentu przez host docelowy, ten umieszcza dane w buforze odbiorczym protokołu TCP
 na koniec aplikacja pobiera strumień danych zlokalizowanych w buforze



1.3.10 ODPOWIEDŹ 10: Opisz jak przebiega proces kończenia połączenia protokołu TCP
 proces aplikacji klienta generuje polecenie zakończenia połączenia 
 klient TCP  wysyła do procesu serwera specjalny segment TCP zwany FIN
 gdy serwer otrzyma segment, odeśle klientowi  potwierdzenie dostarczenia.
 w dalszej kolejności serwer wyśle własny segment przerwania połączenia FIN
 na końcu klient potwierdzi otrzymanie tego segmentu





1.3.11 ODPOWIEDŹ 11: Na czym polega retransmisja TCP spowodowana zgubieniem potwierdzenia ACK?
 Przykładowo host A wysyła do hosta B jeden segment z wymyślonym numerem sekwencyjnym 92 i z 8 bajtami danych.
 Po wysłaniu segmentu Seq=92  host A czeka na segment potwierdzenia z numerem 100 (ACK=100), odesłany przez host 

B.
 Host B otrzymuje segment Seq=92 wysłany przez host A i odsyła segment potwierdzenia ACK=100, który jednak ginie 

gdzieś w sieci
 W tym przypadku wystąpi zdarzenie upłynięcia czasu oczekiwania i host A dokona retransmisji tego samego segmentu.
 Gdy host B ponownie otrzyma segment, na podstawie jego numeru sekwencyjnego stwierdzi, że w segmencie znajdują 

się dane, które już odebrał. 
 Protokół hosta B odrzuci bajty jeszcze raz przesłanego segmentu Seq=92 i ponownie wyśle do hosta A segment 

potwierdzenia ACK=100, który wcześniej w sieci przepadł.



1.3.12 ODPOWIEDŹ 12: Na czym polega retransmisja TCP spowodowana upłynięciem czasu oczekiwania?
 Przykładowo host  A wysyła dwa segmenty. Pierwszy posiada numer sekwencyjny Seq=92 i 8 bajtów danych, natomiast 

drugi segment na numer Seq=100 i 20 bajtów danych.
 Załóżmy, że oba segmenty nienaruszone docierają do hosta B, który dla każdego z nich  odsyła niezależne 

potwierdzenie. Pierwsze potwierdzenie ma numer ACK=100, natomiast drugie numer ACK=120
 Z jakiegoś tam powodu potwierdzenia AKC=100 i potwierdzenia ACK=120 nie docierają do hosta A przed upływem czasu 

oczekiwania.
 Gdy czas oczekiwania dla hosta A upłynął ten dokonuje retransmisji pierwszego segmentu z numerem Seq=92 i 

ponownie uruchamia zegar czasu oczekiwania na potwierdzenie. 
 Jeśli potwierdzenie ACK dla drugiego segmentu Seq=100  pojawi się przed rozpoczęciem odmierzania nowego czasu 

oczekiwania, segment ten nie będzie ponownie retransmitowany
 Host B po odbiorze zdublowanego segmentu Seq=92 wyśle potwierdzenie ACK z numerem ACK=120, a nie ACK=100 jak 

za pierwszym razem, ponieważ wszystkie segmenty Seq=92  i Seq=100 zostały już wcześniej przez niego odebrane. 
Skoro został już odebrany Seq=100  nie ma sensu potwierdzać odebrania segmentu Seq=92. Segment ACK=100 nie 
zostaje ponownie wysłany przez hosta B



1.3.13 ODPOWIEDŹ 13: Na czym polega  zjawisko w sieci: skumulowane potwierdzenia segmentów  TCP?
 Kumulowanie potwierdzenia ACK  TCP pozwala uniknąć niepotrzebną retransmisję segmentów Seq=[nr] .
 Załóżmy, że host A wysyła dwa segmenty z numerami sekwencyjnymi w kolejności Seq=91 (8 bajtów danych) i Seq=100 

(20 bajtów danych).
 Potwierdzenie pierwszego segmentu ACK=100 jest gubione w sieci. Jednak jeszcze przed wystąpieniem zdarzenia 

upłynięcia czasu oczekiwania host A otrzymuje potwierdzenie z numerem ACK=120.
 Dzięki temu host A "wie", że host B odebrał wszystkie bajty aż do bajta z numerem 119. 
  W związku z tym host A nie wysyła ponownie żadnego z tych dwóch segmentów (Seq=92 i Seq=100).



1.3.14 ODPOWIEDŹ 14: Na czym polega  szybka retransmisja segmentów  TCP?
 Jednym z problemów związanych z retransmisjami sterowanymi przez czas oczekiwania jest to, że okres oczekiwania 

może być stosunkowo długi.
 Gdy przepadnie segment, długi okres oczekiwania zmusza nadawcę do opóźnienia ponownego przesłania segmentu. W 

efekcie wzrasta opóźnienie łączne.
 Na szczęście nadawca może często stwierdzić fakt utraty segmentu na długo przed upływem czasu oczekiwania. Polega 

to wykryciu tak zwanych zduplikowanych potwierdzeń ACK.
 Zduplikowane potwierdzenie ACK jeszcze raz potwierdza odebranie segmentu, dla którego nadawca otrzymał już 

potwierdzenie.
 Gdy odbiorca otrzyma segment z numerem sekwencyjnym większym od numeru następnego oczekiwanego segmentu 

(zgodnie z kolejnością wysłania), stwierdzi fakt wystąpienia luki w strumieniu danych. Oznacza to brak segmentu.
 Luka może być wynikiem zgubienia segmentów w sieci lub zmiany ich kolejności
 Ponieważ protokół TCP nie stosuje negatywnych potwierdzeń, odbiorca nie może go odesłać nadawcy. Zamiast tego 

odbiorca po prostu ponownie potwierdza (generuje duplikat potwierdzenia ACK) otrzymanie ostatniego bajta danych 
zgodnie z kolejnością wysłania

 Jeżeli nadawca TCP dla tych samych danych otrzyma trzy zduplikowane potwierdzenia ACK, uzna, że został zgubiony 
segment wysłany po segmencie, który  trzykrotnie potwierdzono

 W przypadku gdy  odebrano trzy zduplikowane potwierdzenia ACK, nadawca protokołu TCP przeprowadzi szybką 
retransmisję



1.3.15 ODPOWIEDŹ 15: Jakie mogą być przyczyny przepełnienia bufora TCP?
 Hosty znajdujące się z obu stron połączenia TCP definiują dla niego bufory odbiorcze.
 Gdy połączenie TCP odbierze bajty, które są poprawne i zachowują kolejność wysłania, umieści je w buforze 

odbiorczym.
 Odpowiedni proces aplikacji wczyta dane z tego bufora. W rzeczywistości aplikacja może być zajęta realizowaniem 

innego zadania, a nawet może nie próbować odczytać danych długo po ich odebraniu. 
 Jeśli aplikacja dość wolno wczytuje dane, nadawca może bardzo łatwo zapewnić bufor odbiorczy połączenia przez 

wysłanie zbyt wielu danych w krótkim czasie.
 W celu wyeliminowania możliwości przepełnienia przez nadawcę bufora odbiorczego protokołu TCP zapewnia swoim 

aplikacjom usługę kontroli przepływu. Wynika z tego, że jest to usługa zajmująca się dostosowaniem szybkości, z jaką 
nadawca wysyła dane, do szybkości, z jaką aplikacja je wczytuje.

1.3.16 ODPOWIEDŹ 16: W jaki sposób protokół TCP zapewnia kontrolę przepływu segmentów
 Protokół TCP zapewnia kontrolę przepływu przez nadanie nadawcy utrzymania zmiennej nazywanej oknem 

odbiorczym. Okno odbiorcze umożliwia nadawcy zorientowanie się, jaka część bufora po stronie odbiorcy jest 
wolna.

 Ponieważ protokół TCP oferuje pełny dupleks, nadawca po każdej stronie połączenia utrzymuje inne okno 
odbiorcze. 

 Załóżmy, że za pośrednictwem połączenia TCP host A przesyła duży plik do hosta B. Host B przydziela połączeniu 
bufor odbiorczy o pojemności wyrażonej przez RcvBuffer. Od czasu do czasu proces aplikacji hosta B odczytuje 
bufor

 Okno odbiorcze oznaczone jako rwnd zawiera informacje o wolnej przestrzeni bufora.
 Ponieważ wolna przestrzeń bufora zmienia się z upływem czasu, wielkość okna rwnd jest dynamiczna.
 Kontrola przepływu polega na tym, że host B informuje host A o ilości wolnej przestrzeni w buforze połączenia. 
 Jeśli dojdzie do przeciążenia w buforze hosta B ten opróżnia go i zajdzie konieczność retransmisji usuniętych  

segmentów.



1.3.17 ODPOWIEDŹ 17: Jakie mogą być przyczyny przeciążenia w sieci?
   Jeśli łącze jest dzielone przez N hostów, przepustowość tego łącza dla każdego hosta wynosi R/N (R – 

przepustowość łącza). Im więcej hostów w sieci tym mniejszy limit przepustowości przypada na każdy z nich. 
 Szybkość wysyłania danych nie może przekroczyć R/N.
 Jeśli szybkość wysyłania danych zbliża się do maksymalnych możliwości łącza,  średnie opóźnienie staje się coraz 

większe
 Wzrost opóźnienia w sieci może wymusić konieczność retransmisji segmentów. Retransmitowane segmenty 

zajmują część przepustowości łącza co powoduje wydłużenie czasu przesłania wszystkich żądanych danych.
 Im większa liczba urządzeń w sieci, tym większa szansa, że pakiet zostanie odrzucony (np. w wyniku przepełnienia 

bufora wejściowego rutera) na dowolnym etapie podróży segmentu. 

 



1.4 WARSTWA SIECI

1.4.1 ODPOWIEDŹ 0: Aspekt danych i aspekt sterowania

 

Router TL-940dn

 





Tabela routingu

CISCO RV34W-router35f0B2 





Tabela routingu



1.4.2 ODPOWIEDŹ 1: Charakterystyka datagramu na przykładzie protokołu IP

Wersja. Wersja używanego protokołu .
Długość nagłówka. Wielkość nagłówka .
Typ usługi. Opcje wyznaczające pierwszeństwo oraz typ usługi są używane przez routery podczas przydzielania priorytetów dla 
ruchu sieciowego.
Długość całkowita. Wielkość całkowita nagłówka IP oraz danych znajdujących się w pakiecie.
Identyfikator. Unikalny identyfikator używany w celu identyfikacji pakietu i sekwencji pofragmentowanych pakietów.
Flagi. Flagi określające, czy pakiet należy, czy nie należy do sekwencji pofragmentowanych pakietów.
Przesunięcie fragmentu. Jeżeli pakiet jest fragmentem, to ta wartość jest używana podczas łączenia pakietów w odpowiedniej 
kolejności.
Wartość Time to Live. Długość życia pakietu wyrażona w sekundach lub „skokach”, które może wykonać pakiet.
Protokół. Identyfikuje typ pakietu, który jest kolejnym pakietem w sekwencji pakietów.
Suma kontrolna nagłówka. Mechanizm wykrywania błędów używany do sprawdzenia, czy zawartość nagłówka IP nie została 
uszkodzona bądź zniszczona.
Adres IP nadawcy. Adres IP urządzenia, które wysłało pakiet.
Adres IP odbiorcy. Adres IP urządzenia, dla którego jest przeznaczony pakiet.
Opcje. Pole zarezerwowane dla opcji dodatkowych protokołu. Można tutaj podać opcje dotyczące routingu nadawcy oraz 
znaczników czasu.
Dane. Pole zawiera rzeczywiste dane przekazywane przez ten pakiet IP.

1.4.3 ODPOWIEDŹ 2:  Klasy adresów IPv4





1.4.3 ODPOWIEDŹ 2:  IPv4 – pule adresów prywatnych

1.4.4 ODPOWIEDŹ 3: IPv4 - maski podsieci

Numer CIDR oznacza ile bitów odpowiada za określenie adresu podsieci. Innymi słowy, informuje ile bitów ustawionych na 1 
znajduje się w masce podsieci:

Maska sieci 
zwykła

Maska sieci
skrócona

Klasa
maski

Ilość szt. IP dla 
sieci z daną 

maską.

255.0.0.0 /8 A 16777216 szt.

255.128.0.0 /9 A 8388608 szt.

255.192.0.0 /10 A 4194304 szt.

255.224.0.0 /11 A 2097152 szt.

255.240.0.0 /12 A 1048576 szt.

255.248.0.0 /13 A 524288 szt.

255.252.0.0 /14 A 262144 szt.

255.254.0.0 /15 A 131072 szt.

255.255.0.0 /16 B 65536 szt.

255.255.128.0 /17 B 32768 szt.

255.255.192.0 /18 B 16384 szt.

255.255.224.0 /19 B 8192 szt.

255.255.240.0 /20 B 4096 szt.

https://pl.wikipedia.org/wiki/Classless_Inter-Domain_Routing


255.255.248.0 /21 B 2048 szt.

255.255.252.0 /22 B 1024 szt.

255.255.254.0 /23 B 512 szt.

255.255.255.0
lub wersja skrócona:

[0]
/24 C 256 szt. IP

255.255.255.128
lub [128]

/25 C 128 szt. IP

255.255.255.192
lub [192]

/26 C 64 szt. IP

255.255.255.224
lub [224]

/27 C 32 szt. IP

255.255.255.240
lub [240]

/28 C 16 szt. IP

255.255.255.248
lub [248]

/29 C 8 szt. IP

255.255.255.252
lub [252]

/30 C

4 szt. 
IP (najmniejsza 
możliwa podsieć 
zawierająca 2 
szt. hostów)

255.255.255.254
lub [254]

/31 C

2 szt. IP

Nie można utworzyć 
podsieci.

255.255.255.255
lub [255]

/32 C
1 szt. IP

ADRES HOSTA.

Pamiętaj, że ilość hostów jest o 2 szt mniejsza od ilości adresów IP przydzielonej dla danej podsieci (odejmujemy IP adresu sieci 
oraz Broadcast).



1.4.5 ODPOWIEDŹ 4  Charakterystyka protokołu ARP
 Nazwa ARP: Adress Resolution Protocol
 pracuje w warstwie  łącza danych i sieciowej
 określa adres docelowy używany przez sieci TCP/IP  (wraz z IPv4) w celu przełożenia adresu IP na adres MAC
 tworzy tabele, w której łączy adres IP  z adresem MAC  interfejsu sieciowego (węzła)
 dokonuje translacji adresów tylko w tej samej podsieci
 węzeł przechowuje tabelę ARP  w pamięci RAM
 tabela zawiera wartość TTL. Tabela usuwa wpisy których żywotność TTL się zakończyła
 protokół używa komunikatów żądania i odpowiedzi
 ramka ARP kierowana jest do wszystkich węzłów w sieci lokalnej (broadcast), adresów rozgłoszeniowych: MAC 

ff:ff:ff:ff:ff:ff, IP  255.255.255.255

Prawidłowy ruch sieciowy ARP – widok ruchu sieciowego 

Prawidłowy ruch sieciowy ARP – nagłówki pakietu



Burza sieciowa (sztorm sieciowy) ARP



1.4.6  ODPOWIEDŹ 5  W jaki sposób host A pozyskuje adres mac hosta B, z którym to  chce nawiązać 
połączenie

1.4.7  ODPOWIEDŹ 6  Jak  przebiega atak ARP, w którym atakujący podszywa się pod bramę domyślną 
routera?



ATAK ARP – Imitating Gateway ( imitacja bramy) – widok ruchu sieciowego

ATAK ARP – Imitating Gateway ( imitacja bramy)  – analiza nagłówków pakietu



1.4.8  ODPOWIEDŹ 7  Jak  przebiega atak ARP, w którym atakujący podaje routerowi (Gateway) fałszywe 
adresy mac hostów?



1.4.9  ODPOWIEDŹ 8  Jak  przebiega atak ARP, w którym atakujący podaje fałszywy  adresy mac hosta A 
hostowi B?



1.4.10  ODPOWIEDŹ 9  Jak  przebiega atak ARP typu „Człowiek w środku”?



1.4.11  ODPOWIEDŹ 10  Protokół ICMP

Po co protokół ICMP, jeżeli mamy protokół IP

 Protokół IP nie udostępnia sam z siebie mechanizmów umożliwiających śledzenie losu datagramów, które — z różnych 
przyczyn — nie docierają do miejsc swego przeznaczenia. 

 Nie udostępnia on także żadnych narzędzi do uzyskiwania informacji diagnostycznych, np. listy routerów na trasie 
datagramu czy też szacowanego czasu jego wędrówki. 

 Z zamiarem uzupełnienia tych niedostatków opracowano specjalny protokół o nazwie Internet Control Message 
Protocol — „internetowy protokół komunikatów kontrolnych” — powszechnie oznaczany akronimem ICMP

Charakterystyka ogólna protokołu ICMP:

 protokół narzędziowy TCP/IP odpowiedzialny za dostarczanie informacji dotyczących dostępności urządzeń, 
usług lub routerów w sieci TCP/IP,

 jest częścią IP i wykorzystuje IP do przesyłania wiadomości,
 nagłówek protokołu ICMP jest dość mały i zmienia się w zależności od potrzeb,
 nagłówek ICMP zawiera następujące pola: 

 Typ. Typ klasyfikacyjny wiadomości ICMP oparty na specyfikacji RFC. 
 Kod. Kod wiadomości ICMP oparty na specyfikacji RFC. 
 Suma kontrolna. Pole używane w celu zagwarantowania, że dostarczone dane i nagłówek ICMP nie 

zostały zmodyfikowane podczas transmisji. 
 Zmienna. Zawartość tego pola zależy od wartości pól Typ i Kod.





Komunikaty ICMP

Przyjrzymy się teraz bliżej komunikatom ICMP, poświęcając szczególną uwagę wykorzystywanym najczęściej. 
Generalnie komunikaty ICMP dzielą się na dwie grupy: do pierwszej należą komunikaty oznajmiające problemy z 
dostarczaniem datagramów IP, zwane popularnie komunikatami o błędach (error messages), druga grupa to 
komunikaty zwane popularnie informacyjnymi, wymieniane w ramach dialogów żądanie-odpowiedź, związanych z 
uzyskiwaniem różnorodnych informacji konfiguracyjnych.



 



Przy pingowaniu na bramę domyślną stacja robocza zna adres mac celu.



Pingowanie na nieosiągalny host 192.168.7.248 . Stacja robocza nie zna adresu mac celu. 



Poniżej widać, że nie został wysłany pakiet ICMP Typ:8 Code:0  echo (ping) request). 

1.4.12  ODPOWIEDŹ 9  Protokół IGMP

IGMP (Internet Group Management Protocol — internetowy protokół zarządzania grupami), w IPv6 natomiast funkcje tę pełni 
protokół MLD (Multicast Listener Discovery — odnajdywanie obserwatorów multicastingu). 

Protokół IGMP rozsyła swe żądania na adres grupowy wszystkich hostów (All Hosts — 224.0.0.1), protokół MLD — na lokalny dla 
łącza adres grupowy wszystkich węzłów (link-local All Nodes — ff02::1). Komunikaty te przetwarzane są przez wszystkie hosty 



implementujące multicasting IP (z wyjątkiem opisanym w punkcie 9.4.2), które to hosty odsyłają w odpowiedzi raporty 
dotyczące swego członkostwa w grupach multicast. 

Raporty takie „spontaniczne” raporty wysyłane są na adres IP reprezentujący wszystkie routery multicast, w IGMPv3 jest to 
adres 224.0.0.22, a w MLDv2 — adres ff02::16. Zauważmy przy okazji, że routery multicast, oprócz realizacji opisanego 
przetwarzania, także mogą uzyskiwać członkostwo w grupach multicast. 

W wersjach IGMPv1 i IGMPv2 host po otrzymaniu żądania nie udziela odpowiedzi natychmiast, lecz odczekuje losowy interwał 
czasu w nadziei, iż w międzyczasie wyręczy go w tym inny host tej samej grupy. Jak wcześniej wyjaśnialiśmy, dla pytającego 
routera obojętna jest informacja na temat liczebności grupy — jemu chodzi tylko o związki istniejących grup z jego 
poszczególnymi interfejsami i dla każdej grupy multicast rozstrzygnięcie dokonuje się na zasadzie dylematu „jest odpowiedź” 
albo „brak odpowiedzi”. Ten użyteczny mechanizm, notabene przyczyniający się do redukcji natężenia ruchu w sieci, został 
jednak zarzucony w wersji IGMPv3, z powodów wyjaśnionych w szczegółowo w punkcie 2. dodatku A do dokumentu [RFC3376]. 
Ujmując rzecz skrótowo, chodzi tu m.in. o � zapewnienie routerowi możliwości szczegółowego (na poziomie konkretnych 
hostów) śledzenia statusu członkostwa w grupach związanych z poszczególnymi interfejsami, co może być pomocne w 
implementacji szybkiego opuszczania grupy przez host (fast leave) oraz jest niezbędne dla zbierania informacji statystycznych, 
np. na potrzeby rozliczeń; � komplikację implementacji „podsłuchiwania” IGMP (o którym piszemy w punkcie 9.4.7), wynikającą 
z konieczności zatrzymania forwardowania raportów IGMP między segmentami sieci LAN; � uproszczenie maszyny stanowej 
hosta — jeżeli jest on członkiem przynajmniej jednej grupy multicast, otrzymanie żądania IGMP skutkuje wysłaniem stosownego 
raportu, bez względu na kontekst innych hostów w grupie; � małą użyteczność całego mechanizmu w sytuacji, gdy wysyłany 
raport dotyczy członkostwa w wielu grupach multicast.

helion kopia dla: Michal Wojtusiak mwojtusiakbrzozowa5@gmail.com
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9.4. Protokoły IGMP i MLD 485

Specyfikacje IGMPv3 oraz MLDv2 wymagają jednocześnie zgodności ze swymi poprzednimi wersjami w celu zapewnienia 
współpracy ze starszymi hostami i routerami rezydującymi w tej samej podsieci.

Przykłady

Na rysunku 9.12 widzimy efekt śledzenia pakietów związanych z protokołami IGMPv2, IGMPv3, MLDv1 i MLDv2 działającymi w 
tej samej podsieci. Śledzenie obejmuje 16 pakietów (na rysunku widoczne jest 10), z których pierwszy jest żądaniem 
pochodzącym z węzła (routera) identyfikowanego lokalnym dla łącza adresem fe80::204:5aff:fe9f:9e80 (w obu wersjach MLD 
format żądania jest identyczny). Ten sam węzeł formułuje jednocześnie żądania protokołu IGMP i identyfikuje się adresem IPv4 
10.0.0.1.



Rysunek 9.12. Pakiety protokołów IGMPv2, IGMPv3, MLDv1 i MLDv2 działających w tej samej podsieci. Wyróżniony pakiet jest 
żądaniem MLD 

Wspomniane żądanie MLD (pakiet 1.) wysyłane jest na adres grupowy wszystkich węzłów (ff02::1); źródłowym adresem MAC 
jest 00:04:5a:9f:9e:80, docelowym 33:33:00:00:00:01 — to ilustracja opisanej wcześniej zasady konwersji adresów IP na adresy 
MAC (dla przypomnienia — w IPv6 prefiks 33:33 rozpoczyna sprzętowe adresy multicast, tak jak na rysunku 9.3). W polu Limit 
przeskoków znajduje się wartość 1, bo komunikaty MLD nie powinny być forwardowane poza lokalną sieć. Rozmiar ładunku 
użytecznego wynosi 36 bajtów — składają się nań: 8-bitowa opcja Router Alert, 4-bajtowy nagłówek ICMPv6 i 24 bajty 
„właściwych” danych MLD. Pola Typ, Kod, Suma kontrolna i Maksymalne opóźnienie odpowiedzi zajmują łącznie 8 bajtów ze 
wspomnianych 24, na 16 kolejnych znajduje się przedmiotowy adres IPv6 multicast, w tym przypadku 0 (mamy do czynienia z 
żądaniem generalnym). 



1.4.13  ODPOWIEDŹ 9  IPv6

fec0:1::1 -> 

fec0:0001:0000:0000:0000:0000:0000:0000:0001

fec0:1::fe ->

fec0:0001:0000:0000:0000:0000:0000:0000:00fe

  



1.5 WARSTWA ŁĄCZA DANYCH

1.5.1 ODPOWIEDŹ 1 Budowa ramki Ethernet

 Preambuła - składa się z 7 bajtów złożonych z naprzemiennych jedynek i zer. 
 SFD (ang. start frame delimiter), czyli znacznik początkowy ramki w postaci sekwencji 8 bitów (1 bajt). 
 Adres MAC odbiorcy (6 bajtów). 
 Adres MAC nadawcy (6 bajtów). 
 Rozmiar/Typ ramki (2bajty). 

Jeżeli wartość tych dwóch bajtów jest mniejsza od wartości 1536 to pole "Typ ramki" 
informuje o wielkości ramki ethernetowej. 

Jeżeli zaś wartość tych dwóch bajtów jest większa od wartości 1536 to pole "Typ ramki" informuje o ładunku
        użytecznym ramki

 wartość 0x0800 identyfikuje protokół IPv4 jako ładunek użyteczny 
wartość 0x86DD identyfikuje protokół IPv6 jako ładunek użyteczny 
wartość 0x0806 identyfikuje protokół ARP jako ładunek użyteczny 

 Znacznik p/Q 


 Znacznik/identyfikator protokołu: 16 bitowe pole wskazujące, że ta ramka danych jest tagowana. 
Domyślna wartość tagowanej ramki to liczba szesnastkowa 0x8100.

 Prioryter : Złożony z 3 bitów pozwala utworzyć priorytety przesyłu dla pakietów w zakresie dziesiętnym od 0 - 7.
            Wartość 0 oznacza najniższy priorytet, a wartość 7 najwyższy. 

CFI - (Canonical Format Indicator) - używany w celu zapewnienia kompatybilności sieci Ethernet z sieciami 
                 Token Ring 
Identyfikator VLAN - określa przynależność do grypy VLAN 

 Inne znaczniki - pole przyjmuje inne znaczniki do 482 bajtów w ramkach kopertowych 
 Ładunek użyteczny - bity danych protokołów warstwy wyższej (Network Layer) od 46 - 1500 bajtów.Jeżeli dane są mniejsze 

niż 46 bajtów, to są uzupełniane zerami (pole Pad) 
 FCS (ang. Frame Check Sequence) - ciąg kontrolny ramki - zadaniem tego pola jest kontrola integralności informacji zawartej 

w ramce. Pole to zawiera 32-bitową sumę kontrolną, obliczaną dla całej zawartości ramki jako cykliczny kod nadmiarowy 
(CRC- Cyclic Redundancy Check) 



1.5.2 ODPOWIEDŹ 2  Protokół STP – budowa ramki BPDU

Na powyższym obrazku przedstawiono format ramek BPDU, wymienianych między mostkami w ramach budowania drzewa 
rozpinającego przez protokół STP; jest to format wspólny dla obu wersji protokołów: klasycznej (STP) i ulepszonej (RSTP). 

Ramki BPDU wysyłane są na adres grupowy 01:80:C2:00:00:00, a przejście ramki przez mostek zawsze wiąże się z jej 
modyfikacją. 

Znaczenie pól DST, SRC i R/T jest takie samo jak w klasycznym formacie ramki ethernetowej 802.3 — pole R/T zawiera wartość 
38 (dziesiętnie), czyli rozmiar ładunku użytecznego (rozpoczynającego się od pola LLC/SNAP). 

W 3-bajtowym polu LLC/SNAP znajduje się stała 0x424203, zdefiniowana dla ramek BPDU przez standard 802.1 (niektóre ramki 
BPDU nie wykorzystują tego pola). 

Pole Protokół ma wartość 0, pole Wersja zawiera 0 albo 2, zależnie od wersji protokołu (odpowiednio STP albo RSTP), na 
podobnej zasadzie ustalana jest wartość pola Typ. 

W polu znaczników obecne są bity związane ze zmianą topologii sieci (zgodnie ze standardem 802.1d: 

 TC — Topology Change i TCA — Topology Change Acknowledgment)

 propozycją (P — Proposal)

  rolą portu (00 — nieznana, 01 — alternatywny, 10 — główny, 11 — wyznaczony), uczeniem mostka (L — Learning), 
forwardowaniem ramek (F — Forwarding) i negocjowaniem (A — Agreement);

 ID węzła root to identyfikator domniemywany przez nadawcę ramki, zaś analogiczny identyfikator nadawcy znajduje się 
w polu ID mostka root; oba identyfikatory stanowią konkatenację 2-bajtowego priorytetu i adresu MAC.

 Wartość w polu Koszt root wyliczana jest jako koszt drogi prowadzącej od mostka nadawcy do mostka root (koszt 
rozumiany jako suma kosztu łączy leżących na tej drodze).



 Identyfikator mostka ma kluczowe znaczenie w procesie wyboru mostka root, manipulowanie wspomnianym 
priorytetem (stanowiącym bardziej znaczącą część identyfikatora) jest podstawowym sposobem preferowania 
konkretnych mostków w tej roli przez oprogramowanie zarządzające

 W polu PID znajduje się identyfikator (numer) portu, przez który mostek nadawca wysłał ramkę, skonkatenowany z 1-
bajtowym polem priorytetu (o domyślnej wartości 0x80).

Następne pola związane są z czasowymi uwarunkowaniami transmisji ramek:

 Pole MsgA zawiera wartość odzwierciedlającą upływ „czasu życia” ramki
 W polu MaxA definiowany jest interwał przeterminowania (domyślnie 20 sekund)
 Wartość pola Interwał Hello określa interwał czasowy ponawiania okresowej transmisji ramek konfiguracyjnych
 Wartość pola Opóźnienie forwardowania (Forw Delay) określa długość pozostawania portu w stanie „uczący się” lub 

„nasłuchujący”.

Wszystkie wartości czasowe wyrażane są w jednostkach równych 1/256  sekundy.

Pole MsgA, w odróżnieniu od innych pól czasowych, nie ma ustalonej wartości. W ramce BPDU wysyłanej przez mostek root pole 
ma to wartość 0; przy przejściu ramki przez każdy kolejny mostek wartość tego pola jest zwiększana o 1 (z wyjątkiem przypadku, 
gdy jej wysłanie następuje przez port uważany za prowadzący do mostka root). W rzeczywistości zatem pole to jest licznikiem 
przeskoków, czyli mostków pośrednich, przez które przeszła dotychczas ramka od momentu wygenerowania jej przez mostek 
root.

Gdy ramka BPDU odbierana jest przez mostek, zawarta w niej informacja gromadzona jest na potrzeby algorytmu STP i usuwana 
po okresie przeterminowania równym MaxA – MsgA — jeżeli w tym czasie nie nadejdzie do mostka ramka przez port główny, 
dotychczasowy mostek root potraktowany zostaje jako „martwy” i ponownie uruchamiany jest proces jego elekcji.



1.5.3 ODPOWIEDŹ 3  Protokół STP –Wireshark



2. PRACOWNIA SIECI 
KOMPUTEROWYCH 



2.01 Topologie sieci

Topologia magistrali (bus). Urządzenia końcowe podłączone są jednego medium transmisyjnego, którym kabel 
koncentryczny.

Kabel koncentryczny

Trójnik do kabla koncentrycznego



Terminator BNC do kabla koncentrycznego

Topologia pierścienia



Topologia gwiazdy

Topologia rozszerzonej gwiazdy



Topologia częściowej siatki 

Topologia pełnej siatki



Topologia hierarchiczna



Topologia mieszana



Przewodowe media transmisyjne

Typy sygnałów

Konwersja sygnału analogowego na cyfrowy







2.02 Skrętka miedziana - budowa



Oznaczanie kabli skrętki miedzianej

KATEGORIA OPIS PRZYKŁADOWY 
STANDARD

ISO EIA/TIA Częstotliwość Minimalna 
przepustowość

Maksymalna 
przepustowość

D 5 do 100 MHz  100 Mb/s    do 100m 100 Mb/s    do 100m 100Base-TX

D+ 5e do 100 MHz 1000 Mb/s   do 100m 1000 Mb/s    do 100m 1000Base-T

E 6 do 250 MHz 1000 Mb/s   do 100m 10Gb/s          do 55m 1000Base-T

EA 6A do 500 MHz 1000 Mb/s   do 100m 10Gb/s          do 100m 10GBase-T

F 7 do 600 MHz 10Gb/s         do 100m 10Gb/s          do 100m 10GBase-T

FA 7A do 1000 MHz 10Gb/s         do 100m 40Gb/s          do 100m 10GBase-T

Klasa1 8.1 1600-
2000MHz

25Gb/s         do 30m 40Gb/s          do 30m 25GBase-T

40GBase-T

Klasa 
2

8.2 1600-
2000MHz

25Gb/s         do 30m 40Gb/s          do 30m 25GBase-T

40GBase-T



Skrętka miedziana i wymagania ochrony przeciwpożarowej



EN 13501 – KLASYFIKACA MATERIAŁU POD WZGLĘDEM REAKCJI NA OGIEŃ



Kabel skrętka miedziana cat. 5e U/UT





Kabel skrętka miedziana cat. 6 U/UTP















Kabel skrętka miedziana cat. 6A F/UTP







Kabel skrętka miedziana cat. 6A U/FTP







Kabel skrętka miedziana cat. 6A F/FTP







Kabel skrętka miedziana cat. 7 S/FTP







Kabel skrętka miedziana cat. 8.2 S/FTP







2.03 Skrętka miedziana – standard T568 i oznaczanie par









2.04 Skrętka miedziana – parametry transmisyjne

2.0.4.1 NEXT ( Near end crosstalk) – przesłuch zbliżny

 powstaje w sytuacji gdy we wspólnej wiązce nieekranowanych przewodów UTP 
znajdą się skręcone pary wykorzystywane w danym momencie do transmisji w 
przeciwnych kierunkach. 



 parametr NEXT określa wartość sprzężenia między przyległymi parami żył. Jest to 
stosunek mocy podawanej w jednej parze kabla UTP do mocy mierzonej w innej 
parze tego samego kabla. Pomiary dokonuje się po tej samej stronie po której 
nadawano sygnał.

 Takie oddziaływanie zawsze występuje w trakcie transmisji dupleksowej, gdy 
pokrywają się pasma nadawanych i odbieranych sygnałów. 

 W wyniku sprzężenia elektromagnetycznego między parami tych przewodów część 
energii sygnału generowanego po stronie lokalnej jednej pary transmisyjnej przenika 
do innej i w stłumionej postaci oraz z niejednorodnym opóźnieniem powraca torem 
odbiorczym do urządzenia po tej samej stronie linii komunikacyjnej. 

 Poziom przeniku zbliżnego zależy w dużej mierze od ułożenia par, długości linii, 
częstotliwości pracy i szerokości przenoszonego pasma, przyjmując najczęściej postać 
kolorowego szumu gaussowskiego. 

 W sieciach strukturalnych LAN parametr NEXT jest najważniejszym parametrem. 
Zależny jest od rodzaju kabla tłumienności toru. Jego wynik jest podawany w dB.

 NEXT jest parametrem wydajności łącza mierzonym w danym łączu lub kanale. 
Mierzy sprzężony sygnał z jednej pary do drugiej. Para powodująca zakłócenia jest 
nazywana „parą zakłócającą”, podczas gdy para, na którą oddziałuje zakłócenie „parą 
zakłócaną”.



 NEXT mocno zależy od częstotliwości transmisji, ponieważ wyższe częstotliwości 
powodują większe zakłócenia. Im wyższa wartość NEXT w dB tym mniej zakłóceń jest 
odbieranych przez zakłócany link/kanał.

 Parametr jest nazywany „przesłuchem zbliżnym”, ponieważ jest mierzony na tym 
samym końcu linku/kanału, co jest nadawany sygnał zakłócający.

 Jeżeli kiedykolwiek zastanawiałeś się, dlaczego pary w „skrętce” są skręcone to 
właśnie po to, aby pomagać minimalizować przesłuchy. Różne stopnie skrętu 
sąsiadujących par uniemożliwiają im odbieranie sygnałów z innych par. Dlatego 
bardzo istotne jest to, aby utrzymywać skręt par jak najbliżej każdego zakończenia 
kabla.

 Pomiar NEXT polega na tym, że  mierzy się różne kombinacje  par w ramach jednego 
kabla– tj. 12-36, 12-45, 12-78, 36-45, 36-78, 45-78 –i to na obu jego końcach.

2.0.4.2 ACR-N Attenuation (tłumienie)



Tłumienie pokazuje różnicę pomiędzy wielkością sygnału wejściowego oraz sygnału na 
końcu przewodu. 

Głównie ze względu na opór, który stawia przewód i zwykle jest większy dla większych 
częstotliwości. 

Tłumienie zwiększa się wraz ze zmniejszaniem się średnicy przewodów - tzn. Wielkość kabla 
AWG 24 ma nieco większe tłumienie niż grubszy przewód z AWG 23 



American Wire Gauge w skrócie AWG – to przyjęty i stosowany w USA system miary 
średnicy przekroju przewodu elektrycznego. Im wyższa liczba AWG, tym mniejsza średnica 
przewodu.

2.0.4.3 ACR-N (Attenuation to Crosstalk Ratio – Near End) odstęp przesłuchu na 
bliskim końcu

ACR-N jest parametrem teoretycznym (nie mierzony ale wynika z dwóch wcześniej 
zmierzonych wartości.), który pokazuje różnicę między wartościami NEXT oraz tłumienia: 
ACR-N [dB] = NEXT [dB] - [dB]. Jeśli poziom tłumienia zbliża się do poziomu przesłuchów, 
sygnał zanika. Odstep między NEXT i tłumieniem musi wynosić co najmniej 10 dB. W 
starszych wersjach norm, parametr ten był znany jako ACR (Attenuation do Crosstalk Ratio).



Co dalej gdy ACR-N jest poza zakresem?
Jako że ACR-N wyliczamy z NEXTu i tłumienia, poprawa tych parametrów wpłynie na zmianę 
ACR-N.



2.0.4.4  PSNEXT ( Power Sum NEXT) – suma mocy przesłuchów w bliskim końcu

PSNEXT (Power Sum NEXT) to wartość teoretyczna obliczana z wcześniej zmierzonych. 
Parametr PSNEXT jest szczególnie ważny dla protokołów, które używają do przesyłania 
sygnału wszystkich czterech par (np Gigabit Ethernet). 

Suma mocy przesłuchów w bliskim końcu pokazuje jak dużo sygnału w jednym kablu 
dostaje się od trzech par do pozostałej czwartej pary. Indexowanie i żródło sygnału 
odbywa się na tym samym końcu.



2.0.4.5  FEXT ( Far End Cross Talk ) przesłuch na dalekim końcu - zdalny

Przesłuch zdalny zwany FEXT również jest mierzony w kanale. Jest bardzo podobny do 
NEXT, ale jak sama nazwa wskazuje pomiar odbywa się na drugim końcu kanału. Sam FEXT 
nie za wiele nam mówi gdyż sygnały zakłócające są wytłumiane wraz z przebytą odległością.

Mierzone są wszystkie kombinacje par w obrębie jednego kabla tj. 12-36, 12-45, 12-78, 
36-45, 36-78, 45-78. 

Aby zapewnić bardziej miarodajny pomiar, usunięto z pomiaru FEXT tłumienie (IL) i 
stworzono parametr ELFEXT (Equal level far end crosstalk).  TIA zmieniło nazwę tego 
parametru na ACRF (Attenuation to crosstalk ratio far end).



2.0.4.6  ACR-F  (Attenuation to Crosstalk Ratio - Far End) odstęp przesłuchu na 
zdalnym końcu

Znacznie lepiej oddaje aktualną sytuację transmisji danych niż PSFEXT. Przesłuch wewnątrz 
kabla maleje ze wzrostem tłumienia. Podobnie jak ACR-N jest parametrem teoretycznym 
( czyli nie jest mierzony, ale liczony od innych wartości zmierzonych wcześniej): ACR-F [dB] = 
FEXT [dB] – A[dB]. Odstęp przesłuchu na zdalnym końcu to FEXT pomniejszony o 
tłumienność. 

Podobnie jak w NEXT, pomiar ACRF są sumowane dla każdej z trzech par zakłócających, co 
daje nam sumę mocy ACRF (PSACRF). Ten parametr był nazywany PSELFEXT zanim TIA 
zmieniło go na PSACRF.

2.0.4.7  PSFEXT ( Power Sum FEXT) – Suma mocy przesłuchu FEXT

2.0.4.7  ANEXT ( Alien crosstalk) – przesłuch obcy



Przechodząc do wyższych częstotliwości przy kategorii 6A oraz szybszych aplikacji 
rzędu 2,5/5/10 GBase-T będziemy się martwić o przesłuchy obce (ANEXT – Alien 
crosstalk).



2.0.4.8 Krosowanie patchpanela i gniazdka sieciowego typu Keystone

























































2.0.5 Światłowody

Zalety stosowanie:

 dużą przepustowość;
 odporność na zakłócenia (elektromagnetyczne);
 bezpieczeństwo sygnału (stosunkowo trudno „podsłuchać” dane przesyłane 

światłowodem);
 większą długość segmentów sieci (lub odległość między wzmacniaczami); jest to 

wynikiem dużo niższego poziomu tłumienia w porównaniu z kablami UTP;
 bezpieczeństwo przyszłego rozwoju sieci;
 obsługę wielu technologii transmisji;
 brak iskrzeń i zwarć;
 niezawodność;
 relatywnie małe wymiary i masę;
 skalowalność.

Odległości między wzmacniaczami

Medium Odległość bez wzmacniania sygnału
Przewód miedziany 1,1 km
Kabel światłowodowy MM (850 nm) 12 – 15 km
Kabel światłowodowy MM (1300 nm) 25 – 35 km
Kabel światłowodowy SM (1310 nm) 50 – 80 km
Kabel światłowodowy SM (1550 nm) 150 – 2500 km





Propagacja: 

Film pt. Prawa odbicia i załamania światła
https://www.youtube.com/watch?v=G5SUB82b6Zk

 Propagacja sygnału (rozchodzenie się) oparta jest na prawie załamania (odbicia). 

 Zjawisko całkowitego odbicia wewnętrznego stanowi klucz do zrozumienia zasady 
działania światłowodu. 

 Polega ono na całkowitym (wewnętrznym dla włókna) odbiciu promienia świetlnego. 
Jest to możliwe przy zastosowaniu odpowiedniego kąta α „wejścia” impulsu do 
włókna. 

 Zjawisko odbicia zachodzi na granicy dwóch środowisk o różnym współczynniku 
załamania n



Geometria światłowodu

Światłowody telekomunikacyjne dzielimy na planarne, paskowe i włó kniste. Pod 
względem  budowy  ró żnią  się  one  przede  wszystkim  grubością  szklanego  rdzenia 
(grubość  pozostałych  warstw  jest  taka  sama),  co  wpływa  na  sposó b  przesyłania 
informacji.

Światłowody planarne

Najprostszy  światłowód  planarny  składa  się  z  trzech  warstw,  z  których 
środkowa ma większy współczynnik załamania, niż warstwy zewnętrzne. Światło 
jest uwięzione w tej warstwie na skutek całkowitego wewnętrznego odbicia, o ile 
kierunki  rozchodzenia  się  promieni  tworzą  z  normalną  kąty  większe  od kąta 
granicznego. 

https://pl.wikipedia.org/wiki/Wsp%C3%B3%C5%82czynnik_za%C5%82amania
https://pl.wikipedia.org/wiki/K%C4%85t_graniczny
https://pl.wikipedia.org/wiki/K%C4%85t_graniczny
https://pl.wikipedia.org/wiki/Ca%C5%82kowite_wewn%C4%99trzne_odbicie




Światłowody planarne są wykorzystywane w soliterach optycznych



Światłowody włókniste









Złącza światłowodowe

PC UPC APC są różnymi stykami tulejek  światłowodowych (ferruli), które 
określają jakość transmisji  światłowodowej fali świetlnej, wykonywanej głównie 
przy stratach powrotu optycznego i stratach wtrąceniowych.











Rozpoznawanie elementów światłowodowych – odpowiedź ustna 2

1. Patchcord simplex lub duplex 

2. Pigtail

3. Jednomodowy (OS) lub wielomodowy (OM)

4. OM1(62,5), OM2(50),OM3(50),OM4(50),OM5(50),OS1(8),OS2(9)

5. Kolor złączki: zielony – APC

niebieski – PC lub UPC

szary – PC lub UPC

czarny - PC lub UPC 

6. Typy złączy: SC, LC, ST, FC, E2000, MPO, MTRJ

7. Adaptery: np. wielomodowy, SC/UPC



2.1 Cisco Packet Tracert 

Urządzenia, które komunikują się ze sobą w tej samej sieci, nie potrzebują w tej komunikacji bramy domyślnej!!!



Brak połącznia z serwerem DHCP 

Kiedy interfejs sieciowy hosta ustawiony na pozyskiwanie adresu automatycznie z serwera DHCP, jest podłączony do 
sieci, ale nie może się skontaktować z serwerem DHCP otrzymuje adres z puli 169.254.x.x. 

Proces diagnozowania braku połączenia z serwerem DHCP:

1. Sprawdź, czy kabele sieciowe są należycie podłączone (może któryś jest niedociśnięty). Na 
przełącznikach sprawdź, czy się świecą diody sys i  diody używanych portów.

2. Sprawdź, czy urządzenie L3 (Layer 3) z usługą DHCP jest włączone.
3.  Sprawdź, czy usługa DHCP jest włączona i poprawnie skonfigurowana na urządzeniu L3. 
4. Podłącz hosta bezpośrednio do urządzenia L3 i obserwuj reakcję interfejsu sieciowego. Sprawdź jego 

adres IPv4.
5. Zresetuj urządzenia sieciowe
6. Zrestartuj hosta
7. W ostateczności wymień urządzenie sieciowe L3, lub interfejs sieciowy hosta.



2.2 Konsolowe resetowanie przełącznika

1. Uruchom program Hype Terminal-CM

2. Wejdź na zakładkę Port Configuration

3. Wybierz 38400 z listy dla Bits per Second i kliknij Connect.



4. W polu Command: wprowadź komendy jak widać poniżej





2.3 Wstępne czyszczenie ciasteczek  w przeglądarce Firefox

 Otwórz menu aplikacji przeglądarki Firefox (prawy górny róg ekranu okna 
przeglądarki)

 Z menu wybierz Ustawienia



 Wybierz Prywatność i bezpieczeństwo

 Przewiń kółkiem myszki w dół, aż do sekcji Ciasteczka i dane witryn i wyczyść dane 
przeglądarki





2.4.1    Wstępna konfiguracja przełączników
1. Zresetuj urządzenia sieciowe do fabrycznych ustawień b

2. Połącz ze sobą urządzenia sieciowe oraz urządzenia końcowe jak na poniższym obrazku 

3.  Sprawdź ustawienia karty sieciowej SERWERA

Lpm kliknij na ikonę dostępu do Internetu

 

Następnie wejdź w Ustawienia sieci i Internetu



Kliknij na zakładkę Ethernet

Wybierz Zmień opcje karty



Zmień nazwy interfejsów sieciowych na NIC1 i NIC2

NIC1 to interfejs, który jest podłączony kablem do przełącznika 28TS

NIC2 nie jest podłączony, dlatego widnieje na nic czerwony X.



Sprawdź stan karty sieciowej NIC1. W tym celu kliknij ppm na ikonie interfejsu sieciowego i 
wybierz opcję Stan.

Następnie kliknij lpm na Szczegóły…



Teraz możesz zobaczyć jaki adres sieciowy IPv4 został przypisany dla interfejsu NIC1. Jest to 
w tym przypadku adres 192.168.0.100. Adres ten umożliwi Ci teraz wejście na zresetowane 
do ustawień fabrycznych przełączniki.



3.  Logowanie się na przełączniki

Wpisz w pasku przeglądarki adres domyślny przełącznika 192.168.0.1

UWAGA! Jeżeli wyświetlił Ci się panel routera, to na chwilę odepnij kabel łączący 
router z przełącznikiem 28TS. Sprawdź czy Adres IPv4 jest podtrzymany na karcie 
sieciowej SERWERA (Patrz obrazek z punktu drugiego). Może bowiem być tak, że 
SERWER utraci otrzymany Adres IPv4 na skutek utraty połączenia z routerem. 
Jeśli Adres IPv4  zostanie faktycznie utracony, podłącz router z przełącznikiem 28TS 
ponownie i zacznij procedurę jeszcze raz od punktu drugiego zadania.
Jak sobie z tym nie poradzisz poproś Administratora o pomoc .

Jeżeli Adres IPv4 na karcie SERWERA jest podtrzymany, t o w nowym oknie 
przeglądarki wpisz ponownie adres IPv4 192.168.0.1.

Pojawi się okno logowania do systemu. 

Fabryczne dane do logowania:

 login: admin

hasło: admin



Wybierz zakładkę  ROUTING



Edytuj Vlan1

Wprowadź adres docelowy przełącznika 10.0.0.2/24



Teraz powinieneś utracić połączenie z przełącznikiem. 



Wpisz w przeglądarce docelowy adres przełącznika 28TS 10.0.0.2. Połączenie z nim nie  
będzie możliwe, ponieważ przełącznik 28TS ma adres 10.0.0.2/24, a NIC1 ma 
192.168.0.100/24. 



Ponownie wpisz w pasku przeglądarki adres fabryczny 192.168.0.1 w celu połączenia się z 

przełącznikiem T2500G-10MPS. Pojawi się okno logowania do systemu. 

UWAGA! Jeżeli wyświetlił Ci się panel routera, to na chwilę odepnij kabel łączący 
router z przełącznikiem 28TS. Sprawdź czy Adres IPv4 jest podtrzymany na karcie 
sieciowej SERWERA (Patrz obrazek z punktu drugiego). Może bowiem być tak, że 
SERWER utraci otrzymany Adres IPv4 na skutek utraty połączenia z routerem. 
Jeśli Adres IPv4  zostanie faktycznie utracony, podłącz router z przełącznikiem 28TS 
ponownie i zacznij procedurę jeszcze raz od punktu drugiego zadania.
Jak sobie z tym nie poradzisz poproś Administratora o pomoc .

Jeżeli Adres IPv4 na karcie SERWERA jest podtrzymany, t o w nowym oknie 
przeglądarki wpisz ponownie adres IPv4 192.168.0.1.

Fabryczne dane do logowania:

login: admin

hasło: admin



Wybierz zakładkę System Info/System IP

Ustaw docelowy adres IPv4 10.0.0.3/24 z bramą domyślną (router) 10.0.0.1. Zatwierdź 
ustawienie klikają przycisk Apply. 

Ponownie utracisz  połączenie z przełącznikiem 10MPS.  Połączenie z nim nie  będzie 
możliwe, ponieważ przełącznik 10MPS ma adres 10.0.0.3/24, a NIC1 ma 192.168.0.100/24.



2.4.2   Wstępna konfiguracja przełącznika OMADA SG3210x-M2

SPOSÓB PIERWSZY Z UDZIAŁEM ROUTERA Z WŁĄCZONYM SERWEREM DHCP

1. Wykonaj reset routera TL-ER6120 lub TL-ER7206

2. Podłącz kable według schematu.

3. Wpisz w przeglądarce adres 192.168.0.1. Powinieneś połączyś się z routerem, który 
wymusi ustawienie loginu i hasła. 

Login: admin

Hasło: admin1



4. ASDFASDF 



2.5 Dlaczego nie mogę się dostać na przełącznik sieciowy.  

Oto kilka potencjalnych przyczyn i sposobów ich rozwiązania:

1. Niepoprawne połączenie fizyczne: Upewnij się, że przewody sieciowe są poprawnie podłączone zarówno do twojego 
urządzenia, jak i do przełącznika. Sprawdź, czy światła na przełączniku migają, co wskazuje na poprawne połączenie.

2. Ustawienia sieciowe: Sprawdź, czy twoje urządzenie ma poprawnie skonfigurowane ustawienia sieciowe. Upewnij się, 
że używasz odpowiedniego protokołu, adresu IP, maski podsieci i bramy domyślnej.

3. Adresacja IP: Sprawdź, czy twoje urządzenie ma unikatowy adres IP w sieci. Jeśli korzystasz z adresacji dynamicznej 
(DHCP), upewnij się, że serwer DHCP jest aktywny i prawidłowo działa.

4. Karta sieciowa: Sprawdź, czy karta sieciowa w twoim urządzeniu działa poprawnie. Możesz to zrobić, sprawdzając 
menedżer urządzeń w systemie operacyjnym.

5. Ograniczenia dostępu: Upewnij się, że nie ma żadnych reguł blokujących dostęp do przełącznika na poziomie sieci 
lub urządzenia (np. firewall, lista kontroli dostępu itp.).

6. Ustawienia przełącznika: Jeśli masz dostęp do panelu administracyjnego przełącznika, sprawdź jego ustawienia, aby 
upewnić się, że nie ma żadnych blokad lub filtrów, które mogą uniemożliwiać dostęp do twojego urządzenia.

Jeśli mimo podejmowania tych kroków nadal masz problemy, najlepiej skonsultować się z administratorem sieci lub 
osobą odpowiedzialną za zarządzanie sprzętem sieciowym, aby uzyskać dalszą pomoc.



2.6 Wstępna konfiguracja routera – zmiana adresu IPv4 LAN 
urządzenia

1. Wpisz w pasku przeglądarki adres IPv4 192.168.0.1 routera przywróconego wcześniej 
do fabrycznych ustawień.
Fabryczne dane do logowania:
login: admin
hasło: admin



2. Wejdź w zakładkę Network/LAN, żeby edytować adres IPv4 routera





Teraz nie możesz się dostać na router, ponieważ adres karty sieciowej jest nadal 
192.168.0.100/24



Wyłącz NIC1 i włącz z powrotem, a karta sieciowa NIC1 pozyska adres z puli DHCP sieci LAN 
10.0.0.0/24



Sprawdź stan karty sieciowej NIC1



Teraz NIC1 ma adres 10.0.0.100/24



2.7 Rezerwacja DHCP na routerze TP-LINK

Maska sieci 
zwykła

Maska sieci
skrócona

Klasa
maski

Ilość szt. IP dla 
sieci z daną 

maską.

255.0.0.0 /8 A 16777216 szt.

255.128.0.0 /9 A 8388608 szt.

255.192.0.0 /10 A 4194304 szt.

255.224.0.0 /11 A 2097152 szt.

255.240.0.0 /12 A 1048576 szt.

255.248.0.0 /13 A 524288 szt.

255.252.0.0 /14 A 262144 szt.

255.254.0.0 /15 A 131072 szt.

255.255.0.0 /16 B 65536 szt.

255.255.128.0 /17 B 32768 szt.



255.255.192.0 /18 B 16384 szt.

255.255.224.0 /19 B 8192 szt.

255.255.240.0 /20 B 4096 szt.

255.255.248.0 /21 B 2048 szt.

255.255.252.0 /22 B 1024 szt.

255.255.254.0 /23 B 512 szt.

255.255.255.0
lub wersja skrócona:

[0]
/24 C 256 szt. IP

255.255.255.128
lub [128]

/25 C 128 szt. IP

255.255.255.192
lub [192]

/26 C 64 szt. IP

255.255.255.224
lub [224]

/27 C 32 szt. IP

255.255.255.240
lub [240]

/28 C 16 szt. IP

255.255.255.248
lub [248]

/29 C 8 szt. IP

255.255.255.252
lub [252]

/30 C

4 szt. 
IP (najmniejsza 
możliwa podsieć 
zawierająca 2 
szt. hostów)

255.255.255.254
lub [254]

/31 C

2 szt. IP

Nie można utworzyć 
podsieci.

255.255.255.255
lub [255]

/32 C
1 szt. IP

ADRES HOSTA.

  

---------------------------------------------------------------------------------------------------------------------

             część sieci (prefix) część hosta

/25  -> 11111111.11111111.11111111.1 | 0000000



             255           . 255         .255            .128 

Mamy 7 zer. 

2 do potęgi liczby zer -> 2 do 7 -> 128 adresów IPv4

adres sieci 10.0.0.0/25

adres rozgłoszeniowy 10.0.0.0 + 128 = ?

Przesunięcie  128 -1 = 127 (ostatni adres w puli adresów). 

adres rozgłoszeniowy 10.0.0.127/25

PODSUMOWANIE

adres sieci 10.0.0.0/25

adresy dla hostów 10.0.0.1 ... 10.0.0.126

adres rozgłoszeniowy 10.0.0.127/25

----------------------------------------------------------------------------

WZÓR TABELI  ADRESÓW  DO ZADANIA

router            10.0.0.1/25 

switch 28ts/28tq  10.0.0.2/25   AC-84-C6-46-24-B9 

switch 10mps      10.0.0.3/25     a2-bb-cc-dd-ee-ff

KLIENT            10.0.0.125/25       a3-bb-cc-dd-ee-ff

SERWER            10.0.0.126/25   a4-bb-cc-dd-ee-ff

1. Połącz urządzenia sieciowe według schematu



2. Sprawdź, czy SERWER otrzymał adres z puli 192.168.0.0/24.



Brak połącznia z serwerem DHCP 

Kiedy interfejs sieciowy hosta ustawiony na pozyskiwanie adresu automatycznie z serwera DHCP, jest podłączony do 
sieci, ale nie może się skontaktować z serwerem DHCP otrzymuje adres z puli 169.254.x.x. 

Proces diagnozowania braku połączenia z serwerem DHCP:

1. Sprawdź, czy kabele sieciowe są należycie podłączone (może któryś jest niedociśnięty). Na 
przełącznikach sprawdź, czy się świecą diody sys i  diody używanych portów.

2. Sprawdź, czy urządzenie L3 (Layer 3) z usługą DHCP jest włączone.
3.  Sprawdź, czy usługa DHCP jest włączona i poprawnie skonfigurowana na urządzeniu L3. 
4. Podłącz hosta bezpośrednio do urządzenia L3 i obserwuj reakcję interfejsu sieciowego. Sprawdź jego 

adres IPv4.
5. Zresetuj urządzenia sieciowe
6. Zrestartuj hosta
7. W ostateczności wymień urządzenie sieciowe L3, lub interfejs sieciowy hosta.



3. Wpisz w pasku przeglądarki adres IPv4 192.168.0.1, aby połączyć się z przełącznikiem 
28TS.
Fabryczne dane do logowania:
login: admin 
pass: admin

UWAGA! Jeżeli wyświetlił Ci się panel routera, to na chwilę odepnij kabel łączący 
router z przełącznikiem 28TS. Sprawdź czy Adres IPv4 jest podtrzymany na karcie 
sieciowej SERWERA (Patrz obrazek z punktu drugiego). Może bowiem być tak, że 
SERWER utraci otrzymany Adres IPv4 na skutek utraty połączenia z routerem. 
Jeśli Adres IPv4  zostanie faktycznie utracony, podłącz router z przełącznikiem 28TS 
ponownie i zacznij procedurę jeszcze raz od punktu drugiego zadania.
Jak sobie z tym nie poradzisz poproś Administratora o pomoc .

Jeżeli Adres IPv4 na karcie SERWERA jest podtrzymany, t o w nowym oknie 
przeglądarki wpisz ponownie adres IPv4 192.168.0.1.



4. Ustaw static IPv4 na przełączniku 28TS

5. Ustaw static IPv4 na przełączniku 10MTS

UWAGA! Jeżeli wyświetlił Ci się panel routera, to na chwilę odepnij kabel łączący 
router z przełącznikiem 28TS. Sprawdź czy Adres IPv4 jest podtrzymany na karcie 
sieciowej SERWERA (Patrz obrazek z punktu drugiego). Może bowiem być tak, że 
SERWER utraci otrzymany Adres IPv4 na skutek utraty połączenia z routerem. 
Jeśli Adres IPv4  zostanie faktycznie utracony, podłącz router z przełącznikiem 28TS 
ponownie i zacznij procedurę jeszcze raz od punktu drugiego zadania.
Jak sobie z tym nie poradzisz poproś Administratora o pomoc .

Jeżeli Adres IPv4 na karcie SERWERA jest podtrzymany, t o w nowym oknie 
przeglądarki wpisz ponownie adres IPv4 192.168.0.1.

6. W nowej zakładce wpisz ponownie adres IPv4 192.168.0.1, żeby zalogować się na 
router



7. Ustaw docelowy adres IPv4 routera 10.0.0.1/25

8. Wyłącz i włącz kartę sieciową SERWERA. Sprawdź, czy karta otrzymała adres IPv4 z 
nowej puli adresowej 10.0.0.0/25.



9. W notatniku wykonaj tabelkę według poniższego wzoru:

WZÓR TABELI  ADRESÓW  DO ZADANIA

switch 28ts/28tq  10.0.0.2/25   AC-84-C6-46-24-B9 
switch 10mps      10.0.0.3/25     AC-84-C6-4A-9C-2C

KLIENT            10.0.0.125/25       AC-9E-17-88-AB-7D

SERWER            10.0.0.126/25   00-E0-4C-68-7D-76



Pozyskaj adresy mac SERWERA i PCKlietna wyświetlając stany kart sieciowych 
hostów.



Pozyskaj adresy mac przełączników 

Pozyskiwanie adresu mac przełącznika za pomocą połączenia konsolowego





 Dokonaj rezerwacji adresów IPv4 dla SERWERA , PCKlienta oraz urządzeń sieciowych.

Przykładowa rezerwacja adresu IPv4 dla PCKlienta



Po zakończeniu rezerwacji adresów IPv4na routerze,  jego  panel konfiguracyjny powinien 
przedstawiać się następująco.

Na przełączniku 28TS w zakładce ROUTING edytuj Interface

 

i zaznacz opcję DHCP



Klawiszem F5 odśwież stronę. Sprawdź wpisy w zakładce ROUTING/ Interface

Na przełączniku 10MPS w zakładce SystemIP/IP Address Mode wybierz opcję DHCP.

Klawiszem F5 odśwież stronę. Sprawdź, czy właściwe adresy IPv4 zostały przydzielone 
urządzeniu 10MPS.





2.8  Konfiguracja przełącznika - Access Security
curity

Podłącz kable sieciowe do zresetowanych urządzeń według powyższego schematu

Zainstaluj telnet w systemie Windows



Ustaw adres IPv4  przełącznika i włącz usługę ssh w panelu graficznym, albo konsolowo



Wygeneruj klucze shh w programie puttygen. Ustaw dla nich hasło dostępu

Podczas generowania pary kluczy poruszaj kursorem myszy w obszarze zaznaczonym na 
pomarańczowo







Zainstaluj serwer tftp i skonfiguruj 











W konsoli cmd połącz się z przełącznikiem i prześlij mu klucz publiczny z serwera ftp



W programie putty zdefiniuj połączenie z przełącznikiem z kluczem prywatnym





Połącz się z przełącznikiem w procesie uwierzytelniania hasłem klucza prywatnego. 







2.8  SWITCHING

1. Podłącz kable według schematu z Cisco Packet





2. Ustaw kartę sieciową na PC Adminie według tabelki. Każda grupa ma swój 
wiersz.  W tej instrukcja zostały zastosowane adresy z grupy dziewiątej.

















3. Ustaw nowe adresy IPv4 przełączników w sieci 192.168.10.0/24.



Poniżej zaprezentowany ACCESS SWITCH 2 

Tak samo ustaw adres IPv4 na ACCESS SWITCH-u 1



4. LAG – TEORIA



5. USTAW LAG na przełącznikach

SWITCHING

1.LAN STATIC. Agregowanie łączy ustaw na portach 6 i 7 na przełącznikach 
access switch 1 i 2.

UWAGA! Access switch 1 podłączony jest do Internetu z portu 8.

ACCESS SWITCH 2



Tak samo ustaw na ACCESS SWITCH 1



Podłącz kabel czerwony do portu 7.

Odśwież strony z panelami konfiguracyjnymi przełącznika (Klawisz F5).

Jeżeli strony panelów konfiguracyjnych przełączników nie wyświetlają się, to 
najprawdopodobniej wystąpił FLASHING (szybkie mruganie diod na 
przełącznikach). Wypnij jeden koniec czerwonego kabla z portu 7 i popraw 
konfigurację.

Połącz access switch 1 (port 8) z routerem i drukarką.

Odśwież kartę sieciową PCKlienta. Powinien on dostać adres IPv4 w  sieci 
192.168.10.0/24.

Wykonaj pingowanie na router i drukarkę



---------------------------------------------------------------------------------

2. Na access switch-u 1 ustaw flow control dla portów 6,7 i 8. 

Po co flow control ? 

Instrukcja T2500G-10MPS str. 76 -77



3. Na przełączniku 2  ustaw przepustowość 100Mb/s na portach 1 i 2. 

Jeżeli prawidłowo podłączyłeś kable,

do portu 2 podłączony jest PC-admin(serwer), 

do portu 1 podłączony jest PC-client.

Ustaw flow control dla portów 1,2,6,7.



Opisz porty, do których podłącznone są kable sieciowe





Ustaw przepustowość 100M dla portów 1 i 2



Ustaw flow control dla portów 1,2,6,7



4.Na przełączniku 2 ustaw śledzenie ruchu sieciowego na PCadmin. 

Zadaniem twoim jest przechwycić ruch sieciowy Pc-clienta: wchodzący i 
wychodzący, za pomocą programu Wireshark. 

Odszukaj za pomocą programu Wireshark pakiety powiązane z PC-client po 
adresie IP.

Na PCKliencie zmień nazwę interfejsu sieciowego na NIC



W oknie konsolowym wpisz polecenie ipconfig, w celu uzyskania informacji o 
stanie karty sieciowej NIC. 

W tym przypadku interfejs otrzymał adres IPv4 192.168.10.117.  Zapamiętaj 
adres swojego interfejsu!!!



Ustaw przekierowanie portów w zakładce Port Mirror







Uruchom program Wireshark

Włącz odpowiedni interfejs tutaj NIC1





Zatrzyma pracę Wireshark –a klikając lpm czerwony kwadrat



W pasku wpisz nazwę protokołu diagnozującego: icmp

Z powyższego obrazka wynika, że ruch sieciowy z PCklienta został 
przechwycony, o czym świadczy adres IPv4 192.168.10.117. 



Filtrowanie pakietów po adresie IPv4. Kliknij na niebieską flagę znajdującą się 
pod płetwą rekina w lewym górnym rogu.



Wpisz adres IPv4 PCklienta w zielonym pasku



5. Za pomocą narzędzia administratorskiego cmd zwolnij IP na karcie 
sieciowej PC-client. Następnie używając odpowiedniego polecenia,  niech 
serwer DHCP ponownie przypisze adres IP dla karty sieciowej PC-clienta. 
Przechwyć  za pomocą programu Wireshark powyższy cztero etapowy 
proces przypisania adresu IP  z DHCP dla karty sieciowej PC-clienta.

Włącz program Wireshark na PCAdminie

Zwolnij IPv4 na interfejsie NIC PCklienta



Teraz wpisz polecenie przypisania adresu IPv4 z DHCP dla PCklienta



6.Dla portu 4 ustaw max liczbę zapamiętywanych adresów mac na wartość 19.

  Ustaw w tabeli tryb dynamicznego zapamiętywania adresów mac.Status: drop.

Z instrukcji przełącznika







6. Odizoluj PC-clienta od Internetu.



Efekt po izolacji na porcie 1

Zdejmowanie izolacji dla portu 1





8.Ustaw wykrywanie sprzężenia zwrotnego (loopback detection) 

na wszystkich portach przełączników 1 i 2.

Interwał detekcji ustaw na 35,

a automatyczne przywracanie pracy portu na 4 

lub wartość minimalną dla przełącznika 28TS. 

W tabeli Port config w opcji Operation Mode tryb Port based. 

W opcji Recovery Mode ustaw tryb auto. 

Z dokumentacji przełącznika – objaśnienie

Loopback Detection chroni przełącznik przed krążeniem danych w zapętleniu na 
urządzeniu.

Jak pokazuje poniższy obrazek problem z zapętleniem powstaje, gdy wepnie się 
dwa końce kabla do portów tego samego przełącznika.







Na przełączniku 2  dokonaj właściwych ustawień w sekcji Global config i Port 
Config



Na przełączniku 1 dokonaj podobnej konfiguracji, a następnie wepnij nowy 
kabel do wolnych portów np. 4,5. Przełącznik powinien wyłączyć te porty na 
krótki czas, broniąc sieć przed flashingiem.





9.Odszukaj drukarkę w sieci. 

W tabeli arp PCAdmin odszukaj adres mac drukarki.

Następnie odszukaj adres mac drukarki za pomocą tabeli filtrującej adresy mac 
w przełączniku.

Na PCAdmin  w CMD wpisz poniższe polecenia





Odszukanie  adres mac drukarki za pomocą tabeli filtrującej adresy mac w 
przełączniku 



10.Ustaw  statyczne zapamiętanie adresu mac drukarki na Access Switch 1.

11. W cmd sprawdź połączenie z drukarką za pomocą polecenia ping.

    Przechwyć pingowanie na drukarę za pomocą programu Wireshark z PC-
admina



12. Za pomoca tabeli Filtering Address zabroń pakietom z adresem mac drukarki 
na forwordowanie w sieci.

Funkcja nie zadziała, gdy izolowany adres mac jest ustawiony statycznie.

Usuń statyczne ustawienie adresu mac drukarki

Wpisz adres mac drukarki w polu MAC Address i zatwierdź.



Sprawdź połączenie z drukarką

 



Po sprawdzeniu skuteczności działania izolacji adresu mac drukarki, usuń 

jego wpis w sekcji Filtering  Address Table.

13. Sprawdź połączenie z drukarką za pomocą polecenia ping w cmd



3. PRACOWNIA SIECI 
KOMPUTEROWYCH  - VIRTUAL 
LAN (VLAN)



3.1 VLAN TEORIA
Ramka tagowana – ramka, która w polu NACZNIK p/Q zawiera wpis dotyczący 
identyfikatora VLAN  np. vlan 10  (patrz budowa ramki ETHERNET)  - ruch 
wyjściowy z portu switch-a lub routera.

------------------------------------------------------------------------

Ramka nie tagowana - ramka, która w polu ZNACZNIK p/Q nie ma wpisu  
identyfikatora VLAN     - ruch wyjściowy z portu switch-a lub routera

Warunki używania ramek tagowanych i nietagowanych



W normalnym trybie pracy karty sieciowej urządzenia końcowego nie tagujemy 
portu przełącznika, do którego ta stacja jest podłączona. 

Stacja – pcklient, serwer, drukarka …

W niektórych warunkach możemy także nie tagować na portach łączących 
przełączniki lub router z  przełącznikiem. 

Jest to zawsze  opcja domyślna na zresetowanych urządzeniach sieciowych. 
Wówczas porty przełącznika lub routera ustawione są  w trybie ACCESS – 
UNTAG.



------------------------------------------------------------



Tagujemy pomiędzy urządzeniami sieciowymi na portach 
obsługujących wiele vlanów (TRUNK – TAG, GENERAL –TAG). 



Wyjątek min stanowić może:

 użycie w sieci komputerowej urządzeń sieciowych z ustawioną 
opcją Protocol VLAN. 

 użycie w sieci routera nie obsługującego vlany, podłączonego do  
przełącznika na porcie (router on the stick)  lub portach ( metoda 
klasyczna)  w trybie GEN-UNTAG.

---------------------------------------------------------------------------------------------



Port config :

Access – untag | jeden vlan

Trunk – Tag       | wiele vlanów

General – Tag / untag  | wiele vlanów

-----------------------------------------------------------------------------------------



PVID – dotyczy ruchu wejściowego do portu przełącznika dla ramek 
nietagowanych. 
Jeżeli do portu dotrze ramka nietagowana, to przełącznik wrzuci do 
pola Identyfikator VLAN numer, zgodny z opisem PVID dla danego 
portu zdefiniowanego w zakładce Port Config.





3.2 KONFIGURACJA VLAN-ÓW NA ROUTERZE - METODA 
KLASYCZNA

1. Połącz urządzenia według poniższego schematu. 

UWAGA! Kabel żółty (VLAN50) z routera ma wstępnie luźno wisieć. 



2. Ustaw VLANY na routerze TL-ER6120

3. Odznacz port 5 dla VLAN-u pierwszego.



4. Dodaj VLAN 50



5. Dodaj VLAN 50 na przełączniku 28ts lub 28tq







6. Dodaj  VLAN 50 na przełączniku 10mps

UWAGA! NA przełączniku 28TQ używaj GENERAL zamiast TRUNK. Na TRUNK-u oprogramowanie 
urządzenia nie pozwala ustawić VLANÓW w sekcji Tagged port w zakładce VLAN Config.



7. Poniższy obrazek pokazuje TAG i UNTAG dla poszczególnych VLANÓW na używanych portach.



8. Sprawdź numery VLAN-ów w kolumnie PVID w zakładce VLAN Config.



9. Z pozycji SERWERA zaloguj się na switch 2. Sprawdź w zakładce System info/System IP  wiersz 
Management VLAN. Zarządzanie przełącznikiem w tym momencie jest możliwe tylko po VLAN- ie 
pierwszym.

10. Podłącz router z przełącznikiem 28ts lub 28tq na  porcie 5. Teraz router połączony jest z 
przełącznikiem dwoma kablami.

11. Ponieważ PCKlient  podłączony jest do portu 8, który należy do VLAN – u 50, to zarządzanie 
urządzeniami sieciowymi z tej stacji jest niemożliwe. Sprawdź czy możesz wyświetlić w przeglądarce 
panel konfiguracyjny  przełącznika 10MPS.

12. Wykonaj pingowanie ze stacji roboczej na serwer. Urządzenia nie powinny się widzieć, ponieważ 
serwer należy do VLAN –u 1, a PCKlient do VLAN –u 50.



13. Przełącz kabel sieciowy PCKlienta z portu 8 na port należący domyślnie do VLAN-u pierwszego np. 
port 1. Teraz w przeglądarce powinien dać się wyświetlić panel konfiguracyjny przełącznika 10MPS. 

14. Na przełączniku 2 w zakładce System info/System IP  ustaw Management 50. Następnie wepnij kabel 
od PCKlietna ponownie do portu 8.  Naciśnij klawisz F5. W przeglądarce powinien Ci się wyświetlić panel 
konfiguracyjny przełącznika 2. 



Zadanie do samodzielnego rozwiązania 1

 



Zadanie do samodzielnego rozwiązania 2



3.3 KONFIGURACJA VLAN-ÓW NA ROUTERZE – ROUTER ON THE 
STICK



Konfiguracja vlan-ów na routerze



Konfiguracja vlan-ów na przełączniku 28ts



Konfiguracja vlan-ów na przełączniku 10mps



Zadanie do samodzielnego rozwiązania 1 



Zadanie do samodzielnego rozwiązania 2



3.4 VLAN MANAGEMENT 500



SWITCH 28TS lub 28TQ

1. Wyświetl interfejsy sieciowe na SERWERZE. Podłącz kabel biały do przełącznikana na PORCIE 1 i 
obserwuj reakcję kart sieciowych. Ta,  na której zniknął czerwony X niech otrzyma nazwę NIC1. 

2. Teraz połącz zielonym kablem drugą kartę sieciową SERWERA  z portem przełącznika (PORT 2). 
Nadaj nazwę drugiemu interfejsowi sieciowemu NIC2.

3. Ustaw IPv4 statnic na interfejsie NIC1 dla VLAN-u 1



4. Ustaw IPv4 statnic na interfejsie NIC2 dla VLAN-u 500

5. Zwróć uwagę, że NIC1 obsługujący VLAN 1 kontaktuje się z routerem, ponieważ otrzymała wpis 
Sieć 3.



SWITCH 28TS

6. Ustaw statyczny adres przełącznika na 192.168.0.2/24.

7. Teraz ustaw nowy adres przełącznika 10.10.10.2/24 dla VLAN-u 500.



8. Ponieważ nie utworzyliśmy VLAN-u 500 w zakładce VLAN status ID Vlan500 jest Down.

9. Utwórz VLAN 500 



10. Usuń Vlan1 z Interface List.



11. Teraz nie można wyświetlić panelu konfiguracyjnego przełącznika po adresie 192.168.0.2.

12. W nowej zakładce przeglądarki wpisz 10.10.10.2.



SWITCH 10MPS

13. Ustaw nowy adres IPv4 urządzenia sieciowego 192.168.0.3/24; brama domyślna 0.0.0.0
14. Zakładka VLANY   -> Utwórz VLAN 500 
15. Zakładka System -> System IP -> W polu Management VLAN wpisz 500

                                                      -> W polach IP Address/Subnet Mask wpisz 10.10.10.3/2
  -> Default Gateway: 0.0.0.0

Pojawi się komunikat na żółtym tle jak pokazuje poniższy obrazek



16. Zaznacz kafelek w sekcji untag  w vlanie 500 jako port tymczasowy, żeby ustawił się  choć jeden 
PVID 500 







3.3 MAC VLANY

TEORIA

 MAC-based VLAN (VLAN oparty na adresach MAC) to technika segmentacji sieci, 
która przypisuje urządzenia do określonej sieci VLAN na podstawie ich unikalnego 
adresu fizycznego (MAC), a nie portu przełącznika, do którego są podłączone. 

 Główne cele i zastosowania MAC-based VLAN to:
 Mobilność użytkowników: Umożliwia użytkownikowi zmianę fizycznego portu 

(lub podłączenie się do innego przełącznika w sieci) przy zachowaniu dostępu do 
tej samej, skonfigurowanej dla niego sieci VLAN, bez konieczności rekonfiguracji 
przełącznika przez administratora.

 Zwiększone bezpieczeństwo: Pozwala na izolowanie urządzeń i ograniczanie 
dostępu do poufnych danych poprzez kontrolę ruchu na podstawie tożsamości 
urządzenia (MAC), a nie miejsca wpięcia.

 Elastyczna segmentacja sieci: Umożliwia logiczne podzielenie jednej fizycznej sieci 
LAN na wiele odrębnych domen rozgłoszeniowych, co ułatwia zarządzanie i 
optymalizację przepływu ruchu.

 Wsparcie dla sieci zunifikowanych: Idealne rozwiązanie, gdy urządzenia o różnych 
funkcjach (np. komputery pracowników, urządzenia IoT, drukarki) są podłączone 
do tych samych przełączników.

 Łatwiejsze zarządzanie urządzeniami (np. VoIP/CCTV): Pozwala na automatyczne 
przypisanie telefonu IP lub kamery do odpowiedniej, bezpiecznej podsieci (Voice 
VLAN), niezależnie od tego, gdzie zostanie wpięty kabel. 

W skrócie, MAC VLAN stosuje się, gdy ważniejsza jest tożsamość 
urządzenia (adres MAC) niż miejsce fizycznego podłączenia do sieci. 



1. Podłącz kable według powyższego schematu, ale bez podłączania drukarek
2. Zaloguj się na przełączniki, oraz router i  ustaw adresy docelowe IPv4 urządzeń 

sieciowych uwzględniając numer swojego stanowiska.
3. Ustaw IPv4 static na  kartach sieciowych SERWERA i PCklienta uwzględniając numer 

swojego stanowiska. 
4. Zaloguj się na switch1 ustaw GENERAL na portach używanych: port1 i port2

Zaloguj się na switch2 ustaw GENERAL na portach używanych: port1 i port2



5. Ustaw vlan10 i vlan20 na przełącznikach 1 i 2.



6. W notatniku zapisz adresy mac SERWERA i PCklienta. 
Pozyskaj adres mac SERWERA poleceniem ipconfig /all

Z pozycji SERWERA pozyskaj mac adres PCklienta  za  pomocą polecenia arp – a.
Najpierw wykonaj pingowanie na PCklienta

Następnie wyświetl zawartość bufora ARP PCklienta



7. Na przełącznikach 1 i 2, w zakładce MAC VLAN przypisz adresy mac do odpowiednich 
vlanów



8. Na switch – u 2 wejdź na zakładkę PORT Enable i zaznacz port 1. 
To samo wykonaj na switch-u 1.

UWAGA! Jeżeli dobrze masz podłączone kable i poprawnie ustawiony vlan to 
SERWER powinien utracić dostęp do panelu konfiguracyjnego przełącznika.

Przepnij kabel SERWERA na port różny od portów 1 i 2.

9. Zaloguj się na przełącznik 3.
Ustaw opcję GENERAL na używane porty od 1 do 5.

10. Połącz kablem przełącznik 3 z drukarką po vlanie 10.
11. Pozyska adresy mac drukarek i zapisz w notatniku

W tym celu na SERWERZE wykonaj pingowanie na drukarki, a następnie wyświetl 
zawartość bufora ARP



12.Ustaw vlan10 i vlan20 na przełączniku 3 



13. Na przełącznikach 3 , w zakładce MAC VLAN przypisz adresy mac drukarek do 
odpowiednich vlanów

14. Jeżeli jako przełącznik3 używasz modelu  28ts lub 10mps, to  dodatkowo w zakładce 
Port Enable musisz zaznaczyć porty dla których usługa MAC VLAN ma działać.



15.Połącz kablem przełącznik 3 z drukarką po vlanie 20.
16. Z pozycji SERWERA wykonaj pingowanie na DRUKARKA-V10, a następnie na 

DRUKARKA-V20. SERWER nie powinien łączyć się z  DRUKARKA-V20.

17. Z pozycji PCklienta wykonaj pingowanie na DRUKARKA-V20, a następnie na 
DRUKARKA-V10. PCklient nie powinien łączyć się z  DRUKARKA-V10.



3.4 PROTOCOL VLAN
1. Wyłącz router czarny TL-WR940N. Ma być off.
2. Podłącz kable według poniższego schematu. 

3.  W pasku przeglądarki wpisz adres routera Cisco 192.168.1.1.



4. Wyświetli się komunikat o ryzyku z powodu braku prawidłowego certyfikatu. 
Zaakceptuj ryzyko jak widać poniżej.

5. Zaloguj się na router:
Login: cisco
Hasło: cisco



6. Na routerze Cisco wejdź w zakładkę VLAN -> VLAN SETTINGS i edytuj vlan1.

7. Wyłącz DHCP dla IPv4 i włącz DHCP dla IPv6.



8. Nie naciskaj czerwonej dyskietki, bo zapiszesz  ustawienia na trwałe i trzeba będzie 
potem resetować router, a jest to trudne zadanie. 

9. Włącz  router czarny TL-WR940N. Odśwież kartę sieciową na SERWERZE. Interfejs 
sieciowy serwera powinien otrzymać adres z puli sieci 192.168.0.0/24.

10.Zaloguj się na przełącznik 1, który zapewne jest już zresetowany.
11. Ustaw go na adres 192.168.0.11/24
12. Ustaw opcję GENERAL na portach 1,2,3 na przełączniku 1.



13. Ustaw vlan 10 na porty 1 i 3 w sekcji  portów nietagowanych

14. Teraz vlan 20 na porty 2 i 3 w sekcji  portów nietagowanych





15. Zaloguj się na przełącznik 2 i ustaw jego adres docelowy  192.168.0.12/24
16. W zakładce Port Config ustaw opcję GENERAL na używane porty przełącznika 2 oraz 

ustaw PVID 10 dla portu 2 i PVID 20 dla portu 3.



17.Ustaw vlan 10 na port 1 w sekcji portów tagowanych oraz port 2 w sekcji  portów 
nietagowanych. 

18.f



19. Wejdź w zakładkę Protocol VLAN i z menu poziomego wybierz zakładkę Protocol 
Template. Wprowadź brakujacy w tabeli typ 86DD protokołu IPv6. Zatwierdź 
konfigurację przyciskiem Create.



20. W zakładce Protocol Group powiąż protokół wartwy 3-ciej (Network Layer) z 
odpowiednim VLAN – Em.

21. Na SERWERZE wyłącz i włącz kartę sieciową NIC1. Sprawdź czy karta otrzymała adres 
IPv4 z puli adresów routera czarnego TL-WR940N w sieci lokalnej 192.168.0.0/24 z 
bramą domyślną 192.168.0.1.



22. Na PCkliencie ustaw statycznie IPv6  jak przedstawiono poniżej, a następnie wykonaj 
pingowanie na bramę domyślną (router Cisco) z adresem fec0:1::1.



3.5 ROUTER  CISCO UMBRELLA RV240W

1. Podłącz kabel do portu NIC1 SERWERA
2. Ustaw tymczasowy adres IPv4 na karcie NIC1 np. 192.168.0.2/24 bez    bramy 

domyślnej
3. Zaloguj się na przełącznik i ustaw adres docelowy 192.168.1.2/24
4. Teraz ustaw na karcie NIC1 adres IP v4 192.168.1.230/24
5. Podłącz router CISCO do przełącznika. Na routerze jest to port 2, na przełączniku port 

1.

6. Zaloguj się na router. 

Login: cisco 
Pass.:cisco lub cisco1



7. Na SERWERZE ustaw IPv4 na NIC2 

   IPv4  192.168.10.230/24
   Brama 192.168.10.1
   DNS   192.168.10.1 

8. Na routerze w zakładce LAN -> VLAN Settings utwórz vlany 10 i 20
Aby utworzyć vlany w sekcji VLAN Table naciśnij plusik (+)

Następnie dodaj vlany

 



Zatwierdź konfigurację w prawym górnym rogu panelu konfiguracyjnego routera



Edytuj sekcję VLANs to Port Table

Wszystkie porty routera w ramach vlanów 10  i 20 są tagowane (T) lub wyłączone 
(Excluded) niepotrzebne dla danego vlanu. Tryb Untagged ustaw dla VLAN-ów 1 i 
2222 jak widać poniżej.



Efekt po zatwierdzeniu konfiguracji



9. Utwórz vlany 10 i 20 na przełączniku.





10.Sprawdź ustawienia karty sieciowej PCKlietna poleceniem ipconfig

11.Wykonaj pingowanie z SERWERA na PCKlienta z ustawioną flagą adresu źródłowego 
[-S].

ping [-S srcaddr]
ping  -S 192.168.10.230  192.168.20.X 



3.6 ROUTER  CISCO UMBRELLA RV240W + ACCESS POINT

 

1. Podłącz kabel do portu NIC1 SERWERA
2. Ustaw tymczasowy adres IPv4 na karcie NIC1 np. 192.168.0.2/24 bez    bramy 

domyślnej
3. Zaloguj się na przełącznik 28TS i ustaw adres docelowy 192.168.1.2/24
4. Zaloguj się na przełącznik 10MPS i ustaw adres docelowy 192.168.1.3/24
5. Teraz ustaw na karcie NIC1 adres IP v4 192.168.1.230/24
6. Podłącz router CISCO do przełącznika 28TS . Na routerze jest to port 1, na 

przełączniku port 1.
7. Podłącz router CISCO do przełącznika 10MPS . Na routerze jest to port 2, na 

przełączniku port 8.

8. Zaloguj się na router. 

Login: cisco 
Pass.:cisco lub cisco1



9. Na SERWERZE ustaw IPv4 na NIC2 

   IPv4  192.168.11.231/24
   Brama 192.168.11.254
   DNS   192.168.11.254 

10.Na routerze w zakładce LAN -> VLAN Settings utwórz vlany 11, 12, 13
Aby utworzyć vlany w sekcji VLAN Table naciśnij plusik (+)

UWAGA!!!

 Zalecane jest wykonać rezerwację DHCP dla Access Pointa w zakładce LAN -> Static DHCP, 
następnie wyłączyć i włączyć AP poprzez odpięci od urządzenia  kabla UTP i ponowne 
podpięcie. Access Point uzyskuje zasilanie na czterech żyłach kabla UTP w usłudze PoE.



Wszystkie porty routera w ramach vlanów 11, 12, 13 są tagowane (T), wyłącz (Excluded) 
niepotrzebne dla danego vlanu.

11. Utwórz vlan 11 na przełączniku 28TS.



12.  Utwórz vlany 12 , 13 na przełączniku 10MPS.





13. Zaloguj się na router i edytuj VLAN ID 1

14. Tymczasowo włącz DHCP dla VLAN-u 1 i ustaw zakres jak na poniższym obrazku 



15.  W zakładce Status and Statistics/DHCP Binding   sprawdź przypisany adres 
192.168.1.221  dla EAP245

16. Za pomocą programu Zenmap przeskanuj sieć 192.168.1.0/24 w poszukiwaniu 
EAP245. 



17.Zaloguje się na ACCESS POINT – a. 
Login: admin
Pass:  admin



18. Ustaw nowe hasło dostępu.
Login: admin
Pass:  admin1



19. Ustaw IPv4 static EAP w zakładce Network -> IP Settings



20. Wejdź w zakładkę Wireless. W sekcji Wireless Basic Settings dla 2.4GHz Wireless 
Ratio ustaw:

 802.11n Orly
 40MHz
 Numer kanału zgodnie z numerem twojego stanowiska 



21.  W zakładce Wireless,  w sekcji  SSIDs edytuj dotychczasowy TP-Link_2.4GHz
i ustaw:

 nową nazwę sieci bezprzewodowej na STANOWISKOX_2.4GHz
 vlan 13
 WPA-PSK -> WPA2-PSK
 Hasło: stanowiskoX



22.W sekcji Wireless Basic Settings dla 5GHz Wireless Ratio ustaw:
 802.11ac only
 80MHz
 Kanał 48 / 5240MHz



23. W zakładce Wireless,  w sekcji  SSIDs edytuj dotychczasowy TP-Link_5GHz
i ustaw:

 nową nazwę sieci bezprzewodowej na STANOWISKOX_5GHz
 vlan 13
 WPA-PSK -> WPA2-PSK
 Hasło: stanowiskoX



24. Podłącz PCklienta do sieci bezprzewodowej STANOWISKOX_2.4GHz
25. Sprawdź poleceniem ping połączenie bezprzewodowej karty sieciowej PCklienta z 

bramą domyślną routera w ramach segmentu sieci należącego do vlanu 13.
26. Sprawdź poleceniem ping połączenie SERWERA z PCKlientem.



3.7 Protokół drzewa rozpinającego STP

Budowa ramki BPDU

Na powyższym obrazku przedstawiono format ramek BPDU, wymienianych między 
mostkami w ramach budowania drzewa rozpinającego przez protokół STP; jest to format 
wspólny dla obu wersji protokołów: klasycznej (STP) i ulepszonej (RSTP). 

Ramki BPDU wysyłane są na adres grupowy 01:80:C2:00:00:00, a przejście ramki przez 
mostek zawsze wiąże się z jej modyfikacją. 

Znaczenie pól DST, SRC i R/T jest takie samo jak w klasycznym formacie ramki ethernetowej 
802.3 — pole R/T zawiera wartość 38 (dziesiętnie), czyli rozmiar ładunku użytecznego 
(rozpoczynającego się od pola LLC/SNAP). 

W 3-bajtowym polu LLC/SNAP znajduje się stała 0x424203, zdefiniowana dla ramek BPDU 
przez standard 802.1 (niektóre ramki BPDU nie wykorzystują tego pola). 

Pole Protokół ma wartość 0, pole Wersja zawiera 0 albo 2, zależnie od wersji protokołu 
(odpowiednio STP albo RSTP), na podobnej zasadzie ustalana jest wartość pola Typ. 



W polu znaczników obecne są bity związane ze zmianą topologii sieci (zgodnie ze 
standardem 802.1d: 

TC — Topology Change i TCA — Topology Change Acknowledgment)

propozycją (P — Proposal)

  rolą portu (00 — nieznana, 01 — alternatywny, 10 — główny, 11 — wyznaczony), 
uczeniem mostka (L — Learning), forwardowaniem ramek (F — Forwarding) i 
negocjowaniem (A — Agreement);

 ID węzła root to identyfikator domniemywany przez nadawcę ramki, zaś analogiczny 
identyfikator nadawcy znajduje się w polu ID mostka root; oba identyfikatory 
stanowią konkatenację 2-bajtowego priorytetu i adresu MAC.

 Wartość w polu Koszt root wyliczana jest jako koszt drogi prowadzącej od mostka 
nadawcy do mostka root (koszt rozumiany jako suma kosztu łączy leżących na tej 
drodze).

 Identyfikator mostka ma kluczowe znaczenie w procesie wyboru mostka root, 
manipulowanie wspomnianym priorytetem (stanowiącym bardziej znaczącą część 
identyfikatora) jest podstawowym sposobem preferowania konkretnych mostków w 
tej roli przez oprogramowanie zarządzające

 W polu PID znajduje się identyfikator (numer) portu, przez który mostek nadawca 
wysłał ramkę, skonkatenowany z 1-bajtowym polem priorytetu (o domyślnej wartości 
0x80).

Następne pola związane są z czasowymi uwarunkowaniami transmisji ramek:

 Pole MsgA zawiera wartość odzwierciedlającą upływ „czasu życia” ramki
 W polu MaxA definiowany jest interwał przeterminowania (domyślnie 20 sekund)
 Wartość pola Interwał Hello określa interwał czasowy ponawiania okresowej 

transmisji ramek konfiguracyjnych
 Wartość pola Opóźnienie forwardowania (Forw Delay) określa długość pozostawania 

portu w stanie „uczący się” lub „nasłuchujący”.

Wszystkie wartości czasowe wyrażane są w jednostkach równych 1/256  sekundy.



Pole MsgA, w odróżnieniu od innych pól czasowych, nie ma ustalonej wartości. W ramce 
BPDU wysyłanej przez mostek root pole ma to wartość 0; przy przejściu ramki przez każdy 
kolejny mostek wartość tego pola jest zwiększana o 1 (z wyjątkiem przypadku, gdy jej 
wysłanie następuje przez port uważany za prowadzący do mostka root). W rzeczywistości 
zatem pole to jest licznikiem przeskoków, czyli mostków pośrednich, przez które przeszła 
dotychczas ramka od momentu wygenerowania jej przez mostek root.

Gdy ramka BPDU odbierana jest przez mostek, zawarta w niej informacja gromadzona jest 
na potrzeby algorytmu STP i usuwana po okresie przeterminowania równym MaxA – MsgA 
— jeżeli w tym czasie nie nadejdzie do mostka ramka przez port główny, dotychczasowy 
mostek root potraktowany zostaje jako „martwy” i ponownie uruchamiany jest proces jego 
elekcji.



1. Podłącz kable według powyższego schematu, przy czym kable czerwone powinny wisieć.

2. Ustaw adresy IPv4 przełączników sieciowych. Router powinien pracować na fabrycznych 
ustawieniach.

3. Na SWITCH1 wejdź w zakładkę Spanning Tree.

17.Ustaw CIST Priority na 0.



18.Na SWITCH2 ustaw CIST Priority na 4096.

19.Na SWITCH3 pozostaw  CIST Priority na 32768.



20.Na SWITCH1 wejdź w zakładkę Spanning Tree/Port Config.



21.Zaznacz porty, do których podłączone są kable i wybierz z listy rozwijanej status 
Enable. 

22.Ustaw status Enable w kolumnie Edge Port dla portu 1, do którego podłączony jest 
router.



10.Ustaw Priority dla portu 8 z wartością 16.



11.Ustaw koszt połączenia na 70000 dla portu 2. 



12.Na SWITCH 2 wejdź w zakładkę Spanning Tree/Port Config.
13. Zaznacz porty, do których podłączone są kable i wybierz z listy rozwijanej status 

Enable.
14. Ustaw status Enable w kolumnie Edge Port dla portu 6, do którego podłączony jest 

SERWER.
15. Ustaw koszt połączenia na 70000 dla portu 2.

16.Na SWITCH 3 wejdź w zakładkę Spanning Tree/Port Config.
17. Zaznacz porty, do których podłączone są kable i wybierz z listy rozwijanej status 

Enable.
18. Ustaw status Enable w kolumnie Edge Port dla portu 5, do którego podłączony jest  

PCKLIENT.
19. Ustaw Priority dla portu 8 z wartością 16.
20. Teraz na każdym przełączniku włącz protokół STP w głównym panelu sterowania

pod nazwą Global Config.

21. Podłącz wszystkie kable i poczekaj 50 sekund. Jeżeli przełączniki nie flaszują, znaczy 
to, że w konfiguracji STP nie dochodzi do zapętleń.

22.Na każdym przełączniku, w  zakładce Spanning Tree/Port Config sprawdź stan 
połączeń.





SWITCH 1

SWITCH 2 

SWITCH 3



ćwiczenia



3.8 Protokół drzewa rozpinającego MSTP

Krok1

Krok2



Krok3

Krok4



Krok5

Krok6



Krok7



Krok8



Krok9



 

Krok10



Krok11



Krok12



Krok13



Krok14

Krok15 Trochę teorii







Krok16

Krok17



Krok18

Krok19

Krok20



Krok21



Krok 22



Krok23



Krok24





Sprawdzanie stanów portów STP







4.ROUTING
4.1 Protokół routingu RIPv2 - Cisco Packet 

1. Podłącz urządzenia w sieci LAN jak widać poniżej.



2. Wejdź na router HomeRouter i ustaw DNS w sekcjie DHCP. DNS zainstalowany jest 
na routerze.



3. Na PC0 w sekcji IP Configuration karty sieciowej FastEthernet0 włącz DHCP. 

4. W zakładce Settings/Gateway/DNS IPv4 powinieneś uzyskać poniższy rezultat.



5. Tworzenie sieci dostępowej. Podłącz router 2091 do routera HomeRouter.



6. Na HomeRouterze wejdź w zakładkę GUI i sekcji Internet Setup wybierz z listy Static IP.



7. Wpisz właściwe adresy dla połączenia z dostawcą internetowym ISP.

8. Przesuń pasek przewijania w dół i zatwierdź konfigurację połączenia internetowego WAN



9. Tworzymy sięć szkieletową. Dodaj nowe routery 2901 i podpisz je jak widać poniżej. 

10. Wyłącz każdy z routerów 2901 i dodaj moduły HWIC-2T. Potem włącz zasilanie na urządzeniach.





11. Wejdż na router KRAKÓW  w zakładkę Config. Widać Seriale, które będziemy włączać i adresować.



12. Połącz routery sieci szkieletowej kablami DCE (Serial DCE)





13. Na routerach sieci szkieletowej ustaw Port Status  ON dla używanych portów 

Na połączeniu międzymiastowym KRAKÓW – KIELCE trójąty czerwone zmieniły kolor na zielony



Dokończ włączanie portów na pozostałych routerach kończąc na wybranym portcie GigabitEthernet na 
routerze RZESZÓW

Teraz wszystkie porty są gotowe do konfiguracji

14. Wyznacz pule adresów dla poszczególnych podsieci za pomocą łatek (Ctrl+Alt+N)



15. Ustaw łatki dla poszczególnych interfejsów sieciowych routerów sieci szkieletowej

16. Ustaw adresy IPv4 dla poszczególnych interfejsów sieciowych routerów sieci szkieletowej. Poniżej 
przykład konfiguracji interfejsów Se0/0/0 dla połączenia KRAKÓW - KIELECE



17. Sprawdź połączenie KRAKÓW – KIELCE poleceniem ping (koperta plus)



18. Na routerze KIELCE ustaw IPv4 dla połączenia KIELCE - TARNÓW

19. Na routerze KRAKÓW ustaw IPv4 dla połączenia KRAKÓW – TARNÓW



20. Na routerze KRAKÓW ustaw IPv4 dla połączenia KRAKÓW – NOWY SĄCZ

21. Na routerze NOWY SĄCZ ustaw IPv4 dla połączenia  NOWY SĄCZ – KRAKÓW





22. Na routerze NOWY SĄCZ ustaw IPv4 dla połączenia  NOWY SĄCZ – TARNÓW

23.  Na routerze TARNÓW ustaw IPv4 dla połączenia  TARNÓW  – KIELCE



24. Na routerze TARNÓW ustaw IPv4 dla połączenia  TARNÓW  – KRAKÓW

25. Na routerze TARNÓW ustaw IPv4 dla połączenia  TARNÓW  – NOWY SĄCZ



26. Na routerze TARNÓW ustaw IPv4 dla połączenia  TARNÓW  – RZESZÓW

27. Na routerze RZESZÓW ustaw IPv4 dla połączenia  TARNÓW  – RZESZÓW



28. Na routerze RZESZÓW ustaw IPv4 dla połączenia  z SERWEREM 90.0.0.230

29. Ustaw na Serwerze ustaw IPv4 dla interfejsu sieciowego FastEthernet0

30. Ustaw brame domyślną i DNS na SERWERZE





31. Na routrze KRAKÓW ustaw trasę dla sieci docelej 90.0.0.0/24 prowadzącej przez router KIELCE

32. Na routrze KRAKÓW ustaw trasę dla sieci docelej 90.0.0.0/24 prowadzącej przez router TARNÓW



33. Na routrze KRAKÓW ustaw trasę dla sieci docelej 90.0.0.0/24 prowadzącej przez router NOWY SĄCZ 



34. Na routrze KIELCE ustaw trasę dla sieci docelej 90.0.0.0/24 prowadzącej przez router TARNÓW 



35. Na routrze NOWY SĄCZ ustaw trasę dla sieci docelej 90.0.0.0/24 prowadzącej przez router TARNÓW 



36. Na routrze TARNÓW ustaw trasę dla sieci docelej 90.0.0.0/24 prowadzącej przez router RZESZÓW

37.  Na routrze RZESZÓW ustaw trasę dla sieci docelej 10.0.0.0/30 prowadzącej przez router TARNÓW



38. Na routrze TARNÓW ustaw trasę dla sieci docelej 10.0.0.0/30 prowadzącej przez router KIELCE

39. Na routrze TARNÓW ustaw trasę dla sieci docelej 10.0.0.0/30 prowadzącej przez router KRAKÓW



40. Na routrze TARNÓW ustaw trasę dla sieci docelej 10.0.0.0/30 prowadzącej przez rotuer NOWY SĄCZ



41. Na routrze KIELCE ustaw trasę dla sieci docelej 10.0.0.0/30 prowadzącej przez router KRAKÓW



42. Na routrze NOWY SĄCZ ustaw trasę dla sieci docelej 10.0.0.0/30 prowadzącej przez router KRAKÓW

43. Wykonaj pingowanie ze stacji roboczej (tutaj PC0) na SERWER 



4.2 Protokół routingu OSPF - Cisco Packet 

RouterA 

Zmiana nazwy

Router>enable

Router#conf terminal 

Router(config)#hostname RA

RA(config)#exit

RA#show ip route 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

       * - candidate default, U - per-user static route, o - ODR

       P - periodic downloaded static route

Gateway of last resort is not set

     10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks



C       10.0.0.0/30 is directly connected, Serial0/0/0

L       10.0.0.1/32 is directly connected, Serial0/0/0

C       10.0.0.24/30 is directly connected, Serial0/0/1

L       10.0.0.25/32 is directly connected, Serial0/0/1

USTAWIANIE KOSZTU TRAS

RA>enable

RA#conf t

RA(config)#interface s0/0/0

RA(config-if)#ip ospf cost 4

RA(config-if)#exit

RA(config)#interface s0/0/1

RA(config-if)#ip ospf cost 1

RA(config-if)#exit

RA(config)#exit

RA#

RB>enable

RB#conf t

RB(config)#interface s0/0/0

RB(config-if)#ip ospf cost 4

RB(config-if)exit

RB(config)#interface s0/1/0

RB(config-if)#ip ospf cost 1

RB(config-if)exit

RB(config)#interface s0/3/1

RB(config-if)#ip ospf cost 2



i tak na każdym routerze

RC(config)#interface s0/3/0

RC(config-if)#ip ospf cost 4

DODAWANIE PODSIECI DO OSPF

maska podsieci                   maska blankietowa

255.255.255.252                0.0.0.3

11111111.11111111.        00000000.00000000

11111111.11111100         00000000.00000011 == 3

255.255.255.0                    0.0.0.255

11111111.11111111.        00000000.00000000

11111111.11111100         00000000.11111111 == 255

RA>enable

RA#conf t

RA(config)#router ospf 1

RA(config-router)#network 10.0.0.0  0.0.0.3 area 0

RA(config-router)#network 10.0.0.24  0.0.0.3 area 0

RB>enable

RB#conf t

RB(config)#router ospf 1

RB(config-router)#network 10.0.0.0  0.0.0.3 area 0

RB(config-router)#network 10.0.0.4  0.0.0.3 area 0

RB(config-router)#network 10.0.0.28 0.0.0.3 area 0



RC#conf t

RC(config)#router ospf 1

RC(config-router)#network 10.0.0.4 0.0.0.3 area 0

RC(config-router)#network 10.0.0.8 0.0.0.3 area 0

i tak na wszystkich pozostałych routerach

RA#show ip route ospf 

     10.0.0.0/8 is variably subnetted, 10 subnets, 2 masks

O       10.0.0.4 [110/4] via 10.0.0.26, 00:52:39, Serial0/0/1

O       10.0.0.8 [110/8] via 10.0.0.26, 00:52:39, Serial0/0/1

O       10.0.0.12 [110/7] via 10.0.0.26, 00:52:39, Serial0/0/1

O       10.0.0.16 [110/5] via 10.0.0.26, 00:52:39, Serial0/0/1

O       10.0.0.20 [110/3] via 10.0.0.26, 00:52:39, Serial0/0/1

O       10.0.0.28 [110/3] via 10.0.0.26, 00:52:39, Serial0/0/1



ZMIANA IDENTYFIKATORA ROUTERA

RB TO DESIGNATED ROUTER (DR)

RB>enable

RB#conf t

RB(config)#router ospf 1

RB(config-router)#router-id 1.1.1.1

RB(config-router)#exit

RB(config)#exit

RB#clear ip ospf process 

Reset ALL OSPF processes? [no]: y

RB#show ip protocols 

Routing Protocol is "ospf 1"

  Outgoing update filter list for all interfaces is not set 

  Incoming update filter list for all interfaces is not set 

  Router ID 1.1.1.1

  Number of areas in this router is 1. 1 normal 0 stub 0 nssa

  Maximum path: 4

  Routing for Networks:

    10.0.0.0 0.0.0.3 area 0

    10.0.0.4 0.0.0.3 area 0

    10.0.0.28 0.0.0.3 area 0

  Routing Information Sources: 

    Gateway         Distance      Last Update 

    1.1.1.1              110      00:01:45

    10.0.0.9             110      00:01:45

    10.0.0.13            110      00:26:16

    10.0.0.18            110      00:26:17



    10.0.0.22            110      00:26:17

    10.0.0.25            110      00:01:55

    10.0.0.29            110      00:26:17

    10.0.0.30            110      00:01:54

  Distance: (default is 110)

RG>enable

RG#conf t

RG(config)#router ospf 1

RG(config-router)#router-id 2.2.2.2

RG(config-router)#exit

RG(config)#exit

RG#clear ip ospf process 

Reset ALL OSPF processes? [no]: y

Routing Protocol is "ospf 1"

  Outgoing update filter list for all interfaces is not set 

  Incoming update filter list for all interfaces is not set 

  Router ID 2.2.2.2

  Number of areas in this router is 1. 1 normal 0 stub 0 nssa

  Maximum path: 4

  Routing for Networks:

    10.0.0.20 0.0.0.3 area 0

    10.0.0.28 0.0.0.3 area 0

    10.0.0.24 0.0.0.3 area 0

  Routing Information Sources: 

    Gateway         Distance      Last Update 

    1.1.1.1              110      00:00:17

    2.2.2.2              110      00:00:17



    10.0.0.9             110      00:17:41

    10.0.0.13            110      00:12:10

    10.0.0.18            110      00:12:10

    10.0.0.22            110      00:00:22

    10.0.0.25            110      00:00:34

    10.0.0.29            110      00:42:12

    10.0.0.30            110      00:17:50

DODANIE SERWERA DO SIECI 11.0.0.0/24

NA ROUTERZE RD WŁĄCZ SIEĆ 11.0.0.0/24 DO OSPF 1

RD#conf t

RD(config)#router ospf 1

RD(config-router)#network 11.0.0.0 0.0.0.255 area 0

DODANIE HOME ROUTERA DO SIECI 10.0.0.32/24

NA ROUTERZE RA WŁĄCZ SIEĆ 10.0.0.32/30 DO OSPF 1

RA#conf t

RA(config)#router ospf 1

RA(config-router)#network 10.0.0.32 0.0.0.3 area 0



OSPF ĆWICZENIA



4.3 Protokół routingu BGP - Cisco Packet 

PROTOKÓŁ ROUTINGU BRAM ZEWNĘTRZNYCH STREF AUTONOMICZNYCH

ang. Border Gateway Protocol -  BGP

Router>enable

Router#conf t

Router(config)#hostname AS4

AS4(config)#interface Loopback4

AS4(config-if)#ip address 4.4.4.4 255.255.255.0

AS4(config-if)#exit

AS4(config)#router bgp 4

AS4(config-router)#neighbor 123.2.1.2 remote-as 5

AS4(config-router)#neighbor 123.2.3.2 remote-as 6

AS4(config-router)#neighbor 123.1.1.2 remote-as 7

AS4(config-router)#network 4.4.4.4 mask 255.255.255.0

AS4(config-router)#network 123.0.0.0 mask 255.255.255.0

AS4(config-router)#network 123.2.1.0 mask 255.255.255.0

AS4(config-router)#network 123.1.1.0 mask 255.255.255.0

AS4(config-router)#network 123.2.3.0 mask 255.255.255.0



Router>enable

Router#conf t

Router(config)#hostname AS5

AS5(config)#interface Loopback5

AS5(config-if)#ip address 5.5.5.5 255.255.255.0

AS5(config-if)#exit

AS5(config)#router bgp 5

AS5(config-router)#neighbor 123.2.1.1 remote-as 4

AS5(config-router)#neighbor 123.3.1.1 remote-as 6

AS5(config-router)#neighbor 123.2.4.2 remote-as 7

AS5(config-router)#network 5.5.5.5 mask 255.255.255.0

AS5(config-router)#network 123.2.1.0 mask 255.255.255.0

AS5(config-router)#network 123.3.1.0 mask 255.255.255.0

AS5(config-router)#network 123.2.4.0 mask 255.255.255.0

Router>enable

Router#conf t

Router(config)#hostname AS6

AS6(config)#interface Loopback6

AS6(config-if)#ip address 6.6.6.6 255.255.255.0

AS6(config-if)#exit

AS6(config)#router bgp 6

AS6(config-router)#neighbor 123.2.3.1 remote-as 4

AS6(config-router)#neighbor 123.3.1.2 remote-as 5

AS6(config-router)#neighbor 123.2.2.2 remote-as 7

AS6(config-router)#network 6.6.6.6 mask 255.255.255.0

AS6(config-router)#network 123.2.3.0 mask 255.255.255.0

AS6(config-router)#network 123.3.1.0 mask 255.255.255.0

AS6(config-router)#network 123.2.2.0 mask 255.255.255.0



Router#conf t

Router(config)#hostname AS7

AS7(config)#interface Loopback7

AS7(config-if)#ip address 7.7.7.7 255.255.255.0

AS7(config-if)#exit

AS7(config)#router bgp 7

AS7(config-router)#neighbor 123.1.1.1 remote-as 4

AS7(config-router)#neighbor 123.2.4.1 remote-as 5

AS7(config-router)#neighbor 123.2.2.1 remote-as 6

AS7(config-router)#network 7.7.7.7 mask 255.255.255.0

AS7(config-router)#network 123.1.1.0 mask 255.255.255.0

AS7(config-router)#network 123.2.4.0 mask 255.255.255.0

AS7(config-router)#network 123.2.2.0 mask 255.255.255.0

AS7(config-router)#network 123.0.4.0 mask 255.255.255.0

AS4#show ip route bgp 

B    6.6.6.0 [20/0] via 123.2.3.2, 00:00:00

B    7.7.7.0 [20/0] via 123.1.1.2, 00:00:00

B    123.0.4.0/24 [20/0] via 123.1.1.2, 00:00:00

B    123.2.2.0/24 [20/0] via 123.1.1.2, 00:00:00

B    123.2.4.0/24 [20/0] via 123.1.1.2, 00:00:00

B    123.3.1.0/24 [20/0] via 123.2.3.2, 00:00:00



AS5#show ip route bgp 

B    4.4.4.0 [20/0] via 123.2.1.1, 00:00:00

B    6.6.6.0 [20/0] via 123.3.1.1, 00:00:00

B    7.7.7.0 [20/0] via 123.2.4.2, 00:00:00

B    123.0.0.0/24 [20/0] via 123.2.1.1, 00:00:00

B    123.0.4.0/24 [20/0] via 123.2.4.2, 00:00:00

B    123.1.1.0/24 [20/0] via 123.2.4.2, 00:00:00

B    123.2.2.0/24 [20/0] via 123.2.4.2, 00:00:00

B    123.2.3.0/24 [20/0] via 123.3.1.1, 00:00:00

AS6#show ip route bgp 

B    4.4.4.0 [20/0] via 123.2.3.1, 00:00:00

B    7.7.7.0 [20/0] via 123.2.2.2, 00:00:00

B    123.0.0.0/24 [20/0] via 123.2.3.1, 00:00:00

B    123.0.4.0/24 [20/0] via 123.2.2.2, 00:00:00

B    123.1.1.0/24 [20/0] via 123.2.3.1, 00:00:00

B    123.2.1.0/24 [20/0] via 123.2.3.1, 00:00:00

B    123.2.4.0/24 [20/0] via 123.3.1.2, 00:00:00



BGP ĆWICZENIA

4.3 Konfiguracja protokołu OSPF na przełączniku TP-LINK 
T3700G-28TQ_V2

1.  Zaloguj się na przełącznik 28TQ 
2.  W oknie Routing→Interface→Interface Config, 

utwórz VLAN1120 na adres IPv4 static 1.1.2.10/24 
oraz VLAN 1110  na adres IPv4 static   1.1.1.7/24.

3.  W oknie VLAN ->  VLAN Config zaznacz port 1/0/10 w VLAN1120 oraz port 1/0/7 w 
VLAN1110

UWAGA!  Nie dokonywać zmian w VLAN ->  Port Config

4. Na karcie Routing→OSPF→Process, stwórz OSPF process 1 i skonfiguruj Router ID as 
1.1.1.1.

5. Na karcie Routing→OSPF→Network, skonfiguruj sieć  1.1.2.0/24 w obszarze area 0 
oraz sieć  1.1.1.0/24 w obszarze area 0.



5. Access Control List – Cisco 
Packet

5.1 Access Control List – Cisco Packet

5.2  Access Control List – TP-LINK switch 

5.2.1 MAC ACL
Podłącz urządzenia końcowe do przełącznika T2500G-10MPS.

Zaloguje się na przełącznik i ustaw jego adres docelowy 10.10.10.23x/24 z bramą domyślną 0.0.0.0.

Pamiętaj, że nie jesteś podłączony do routera i  karta sieciowa SERWERA czy PCklienta nie otrzyma adres IPv4 

z puli 192.168.0.0/24. 



Ustaw docelowy adres IPv4 karty sieciowej SERWERA 10.10.10.20X/24, i PCklienta 10.10.10.10x/24.

Ustaw czas systemowy przełącznika







Sprawdź połącznie z drukarką

Za pomocą polecenia ipconfig /all wyświetl informacje o karcie sieciowej SERWERA. Zapisz adres MAC karty w 
notatniku.



Wejdź w zakładkę ACL/ACL Create.

Następnie w zakładce ACL/ACL Config/MAC ACL utwórz regułę jak widać poniżej na obrazku.

CEL: Zablokuj  SERWEROWI dostęp do DRUKARKI_RICOH

S-MAC  adres SERWERA   tutaj F0-79-59-68-3E-AF

D-MAC adres DRUKARKI tutaj 00-26-73-db-ed-f7



Przypisz ustawioną wyżej regułę do portu przełącznika obsługującego DRUKARKĘ.





Sprawdź połączenie SERWERA  z DRUKARKĄ

5.2.2 Standardowe  ACL – IP



Sprawdź połącznienie z DRUKARKĄ i PCklientem.

Ustaw  ACL/Time-Range/Time-Range Create na 7 dni w tygodniu od 14.00 – 15.00







5.2.3 External ACL

Sprawdź połącznienie  SERWERA z DRUKARKĄ i PCklientem.



CEL1: Zablokuj dostęp PCKlientowi do usługi serwera DNS

 Zainstaluj usługę IIS i DNS na SERWERZE WINDOWS 2022
 Zaadresuj pierwszy interfejs SERWERA:  IPv4 10.10.10.20X/24 
 Utwórz rekord A  www.local na adres 10.10.10.20X w strefie domenowej local.
 Na  PCKliencie w panelu konfiguracyjnym interfejsu sieciowego ustaw DNS 10.10.10.20X.

http://www.local/


 Na PCKliencie w programie nslookup sprawdź połączenie z serwerm DNS.

 Wireshark Pobranie rekordu DNS 









Na PCkliencie sprawdź teraz dostępność rekordów dns SERWERA. 

CEL2: Blokowanie PCklientowi 10.10.10.10X/24 dostępu zdalnego do SERWERZE 
10.10.10.20X/24.

 Uruchom dostęp zdalny na SERWERZE.
 Sprawdź dostęp połączenia zdalnego w programie Wireshar uruchomionego na PCkliencie.



 Ustaw czas blokady zdalnego pulpitu w zakładce ACL/Time-Range/Time-Range Create



 Zablokuj dostęp zdalny PCklientowi na SERWER.



 Za pomocą programu Wireshar udowodnij, że blokada procesu synchronizacyjnego zdalnego połączenia 
SYN/SYN ACK/ ACK się powiodła.



CEL3: Blokowanie PCklientowi 10.10.10.10X/24 dostępu do WWW na SERWERZE 
10.10.10.20X/24.

 Na PCKliencie , za pomocą programu Wireshark przechwyć proces pobierania strowy www.local z SERWERA.

 Za pomocą narzędzi wyszukiwania znajdź pakiet synchronizacyjny  PCKlienta  z SERWEREM.

http://www.local/




 Ustaw czas blokady strony www.local w zakładce ACL/Time-Range/Time-Range Create

http://WWW.local/


 Zablokuj dostęp PCKlienta do strony www.local.

http://www.local/




 Za pomocą programu Wireshar udowodnij, że blokada procesu synchronizacyjnego PCKlienta z SERWEREM 
SYN/SYN ACK/ ACK się powiodła.



CEL3: Blokowanie PCklientowi  dostępu do usługi DHCP  na SERWERZE 10.10.10.20X/24.

 Zainstaluj usługę DNS i DHCP na SERWERZE.
 Skonfiguruj usługe DHCP następująco: 

X- numer stanowiska
o PULA STANOWISKO_X
o Zakres: 10.10.10.X1 - X9/24
o Dzierżawa: 600 minut
o Brama domyślna: 10.10.10.1
o DNS: 10.10.10.20X
o Wykluczenia: ?

 Na PCkliencie uruchom program Wireshark i przechwyć cztero etapowy proces pozyskiwania adresu IPv4 
protokołu DHCP. Powinineś przechwycić cztery pakiety DHCP: Discover/Offer/Request/ACK



 Na przełączniku 10MPS zablokuj PCklientowi dostęp do usługi DHCP na SERWERZE. 





 Na PCkliencie uruchom program Wireshark i przechwyć cztero etapowy proces pozyskiwania adresu IPv4 
protokołu DHCP. Powinineś przechwycić tylko  pakiety DHCP Discover, a klient powinien otrzymać adres IPv4 
wygenerowany przez system operacyjny komputera 169.254.x.x. 





6.1  Remote Access L2TP VPN Topology

Configuration Procedure

Follow the steps below to configure L2TP VPN on the router and PC:

 Configuring  the router

1) Choose the menu Preferences > VPN IP Pool > VPN IP Pool to load the 
configuration
page, and click Add. Specify the pool name as VPN_Pool, and enter the starting/ending
IP address.



2) Choose the menu VPN> L2TP > Global Config to load the following page. You 
can keep
the L2TP/PPP hello interval as the default value.

3) Choose the menu VPN> L2TP > L2TP Server to load the configuration page, and
click Add. Specify WAN1 as the outgoing interface of L2TP VPN tunnel, enable IPSec
encryption and specify the pre-shared key as 123456.

4) Choose the menu VPN> Users > Users to load the configuration page, and click
Add. Specify the account name as tplink, and enter the password 123456. Select
the protocol as L2TP, specify the LAN IP (192.168.2.1) as the local IP address of the 
gateway router, select VPN_Pool as the IP address pool to assign an IP address for the L2TP 
client, enter the DNS address (for example, 8.8.8.8), select the network mode as Client-to-
LAN as the VPN gateway is connected to a host, specify the max connections as 10, then 
click OK.





Configuring the Remote PC (PCKlient)

For remote PC, use Windows built-in L2TP software or third-party L2TP software to
connect to L2TP server.











 















5.2 Configuring PPTP VPN

 Configuration Procedure

Follow the steps below to configure PPTP VPN on Router A and PC:



1) Choose the menu Preferences > VPN IP Pool > VPN IP Pool to load the 
configuration
page, and click Add. Specify the pool name as VPN_Pool, and enter the starting/ending
IP address.



2) Choose the menu VPN> PPTP > Global Config to load the following page. You 
can keep
the PPTP/PPP hello interval as the default value.

3) Choose the menu VPN> PPTP > PPTP Server to load the configuration page, and
click Add. Specify WAN1 as the outgoing interface of PPTP VPN tunnel, enable MPPE
encryption.

4) Choose the menu VPN> Users > Users to load the configuration page, and click



Add. Specify the account name as tplink, and enter the password 123456. Select
the protocol as PPTP, specify the LAN IP (192.168.2.1) as the local IP address of the 
gateway router, select VPN_Pool as the IP address pool to assign an IP address for the PPTP 
client, enter the DNS address (for example, 8.8.8.8), select the network  mode LAN-to-
LAN as the network is connected to the other network, specify the max connections as 10, 
then click OK.



Configuring the Remote PC (PCKlient) 







5.3 LAN to LAN VPN with NAT

GRUPA A

Network Topology



1. Połącz urządzenia ze sobą i dokonaj wstępnej konfiguracji 
urządzeń według powyższego schematu. 

2. Na routerze VPN Router A, w zakładce Transmission -> Routing 
wypełnij pola jak na poniższym obrazku

3. Sprawdzenie wpisów w tabeli routingu



4. Na SERWERZE z adresem 192.168.10.235 sprawdź połączenia 
z portami  WAN routerów: 
192.168.30.1 
10.10.10.20



5. IPsec LAN-to-LAN VPN Configuration

LAN-to-LAN VPN can be established via three methods, including IPsec LAN-to-LAN 
VPN, PPTP LAN-to-LAN VPN, and L2TP LAN-to-LAN VPN. The topology shown in 
Figure  is used as an example, with TL-ER6120 used as the VPN router for demonstration 
purposes. Configuration instructions for the three methods are given below.

5.1 IPsec LAN-to-LAN VPN Configuration

To configure the IPsec LAN-to-LAN VPN, follow these steps:
1) Configure the IPsec policy for the responder.
2) Configure the IPsec policy for the initiator.
3) (Optional) Implement configuration for NAT devices.
4) Verify the connectivity of the IPsec VPN tunnel.

5.1.1 Configuring the IPsec Policy for the Initiator

Select the other VPN Router as the Initiator of IPsec negotiation. Here we select VPN 
Router A as the Initiator. Follow these steps to configure IPsec Policy for the initiator.

1) Choose the menu VPN > IPSec > IPSec Policy and click Add to load the 
following page. Configure the basic parameters for the IPsec policy.

Policy Name Specify the name of IPsec Policy. Here we enter VPN.



Mode Specify the mode as LAN‑to‑LAN.

Remote Gateway Specify the remote gateway as 10.10.10.10. This should be the IP address

of the other end of the VPN tunnel.

WAN Specify WAN as WAN1. This should be the WAN port which the VPN tunnel

is established on.

Local Subnet Specify the local subnet as 192.168.10.0/24. This should be the subnet

address of the local network.

Remote Subnet Specify the remote subnet as 192.168.0.0/24. This should be the subnet

address of the remote network.

Pre‑shared key Specify the pre‑shared key as you like. Here we enter 123456.

Status Enable the IPsec policy list entry.

2) Click Advanced Settings to load the following page. In the Phase‑1 Settings 
section, configure the IKE phase-1 parameters for the IPsec policy.



Proposal Select the proposal from the drop‑down list. Here we select md5‑des‑dh1.

Exchange Mode Specify the exchange mode according to your needs. Here we specify the

exchange mode as Main Mode.

Negotiation Mode Specify the negotiation mode as Responder Mode.

Local ID Type/

Remote ID Type

Specify the local ID type and remote ID type as you like. Here we specify the

local ID type and remote ID type as NAME.

Local ID/ Remote ID Specify the local ID and remote ID as you like. Here we specify the local ID

as 321 and remote ID as 123.

SA Lifetime Specify the SA lifetime as your like. Here we keep the default setting.

DPD Enable or disable DPD (Dead Peer Detection) according to your needs. Here

we disable DPD.



3) In the Phase‑2 Settings section, configure the IKE chase-2 parameters for the IPsec 

policy. Click OK.

Encapsulation Mode Specify the encapsulation mode as Tunnel Mode.

Proposal Select esp‑md5‑des as the proposal. This should be kept the same as

that of the responder configuration.

PFS Select none as the PFS. This should be kept the same as that of the

responder configuration.

SA Lifetime Specify the SA Lifetime according to your needs. Here we keep the

default setting.

6. (Optional) Implementing configuration for NAT Devices



1) For NAT Device A, choose the menu Transmission > NAT > Virtual Servers 
and  click Add to load the following page. Configure the parameters for the virtual 

server. Click OK. 

 
Name Specify a name for the virtual server list entry. Here we enter IPsec1.

Interface Specify WAN as … . This should be the WAN port which the VPN tunnel

is established on.

External Port/

Internal Port

Specify the external port and the internal port as 500.

Internal Server IP Specify the internal server IP as 192.168.30.2. This should be the WAN IP

address of the responder.

Protocol Specify the protocol as UDP.

Status Enable the virtual server list entry.



2) Similarly, add another virtual server list entry, with the name IPsec2, and set the external and internal port as 
4500.

3) For NAT Device A, choose the menu Transmission > NAT > ALG to load the 

following page. Enable the IPsec ALG, and click Save.



GRUPA b

Network Topology





1. Połącz urządzenia ze sobą i dokonaj wstępnej konfiguracji 
urządzeń według powyższego schematu. 

2. Na routerze VPN Router B, w zakładce Transmission -> Routing 
wypełnij pola jak na poniższym obrazku



3. Sprawdzenie wpisów w tabeli routingu

4. Na SERWERZE z adresem 192.168.0.235 sprawdź połączenia  
z portami  WAN routerów: 
172.16.10.1/24 
10.10.10.10



5. IPsec LAN-to-LAN VPN Configuration

LAN-to-LAN VPN can be established via three methods, including IPsec LAN-to-LAN 
VPN, PPTP LAN-to-LAN VPN, and L2TP LAN-to-LAN VPN. The topology shown in 
Figure  is used as an example, with TL-ER6120 used as the VPN router for demonstration 
purposes. Configuration instructions for the three methods are given below.

5.1 IPsec LAN-to-LAN VPN Configuration

To configure the IPsec LAN-to-LAN VPN, follow these steps:
1) Configure the IPsec policy for the responder.
2) Configure the IPsec policy for the initiator.
3) (Optional) Implement configuration for NAT devices.
4) Verify the connectivity of the IPsec VPN tunnel.

5.1.1 Configuring the IPsec Policy for the Responder

Select any one of the VPN routers as the responder. Here we select VPN Router B as the 
responder. Follow these steps to configure IPsec policy for the responder.

1) Choose the menu VPN > IPSec > IPSec Policy and click Add to load the 
following page. Configure the basic parameters for the IPsec Policy.



Policy Name Specify the name of IPsec Policy. Here we enter VPN.

Mode Specify the mode as LAN‑to‑LAN.

Remote Gateway Specify the remote gateway as 10.10.10.20. This should be the IP address

of the other end of the VPN tunnel.

WAN Specify WAN as WAN1. This should be the WAN port which the VPN tunnel

is established on.

Local Subnet Specify the local subnet as 192.168.0.0/24. This should be the subnet

address of the local network.

Remote Subnet Specify the remote subnet as 192.168.10.0/24. This should be the subnet

address of the remote network.

Pre‑shared key Specify the pre‑shared key as you like. Here we enter 123456.



Status Enable the IPsec policy list entry.



Click Advanced Settings to load the following page. In the Phase‑1 Settings 
section, configure the IKE phase-1 parameters for the IPsec policy.

Proposal Select the proposal from the drop‑down list. Here we select md5‑des‑dh1.

Exchange Mode Specify the exchange mode according to your needs. Here we specify the

exchange mode as Main Mode.

Negotiation Mode Specify the negotiation mode as Responder Mode.

Local ID Type/

Remote ID Type

Specify the local ID type and remote ID type as you like. Here we specify the

local ID type and remote ID type as NAME.

Local ID/ Remote ID Specify the local ID and remote ID as you like. Here we specify the local ID

as 123 and remote ID as 321.

SA Lifetime Specify the SA lifetime as your like. Here we keep the default setting.



DPD Enable or disable DPD (Dead Peer Detection) according to your needs. Here

we disable DPD.



In the Phase‑2 Settings section, configure the IKE chase-2 parameters for the IPsec 

policy. Click OK.

Encapsulation Mode Specify the encapsulation mode as Tunnel Mode.

Proposal Select esp‑md5‑des as the proposal. This should be kept the same as

that of the responder configuration.

PFS Select none as the PFS. This should be kept the same as that of the

responder configuration.

SA Lifetime Specify the SA Lifetime according to your needs. Here we keep the

default setting.



6. (Optional) Implementing configuration for NAT Devices

1) For NAT Device B, choose the menu Transmission > NAT > Virtual Servers 

and  click Add to load the following page. Configure the parameters for the virtual 

server. Click OK

Name Specify a name for the virtual server list entry. Here we enter IPsec1.

Interface Specify WAN as … . This should be the WAN port which the VPN tunnel

is established on.

External Port/

Internal Port

Specify the external port and the internal port as 500.

Internal Server IP Specify the internal server IP as 172.16.10.2 This should be the WAN IP

address of the responder.



Protocol Specify the protocol as UDP.

Status Enable the virtual server list entry.



2) Similarly, add another virtual server list entry, with the name IPsec2, and set the external and internal port as 
4500.

3) For NAT Device B, choose the menu Transmission > NAT > ALG to load the 

following page. Enable the IPsec ALG, and click Save.





5.4 How to connect to Omada Router using 
IKEv2 VPN of Android/iOS

Configuration Guide
Zaktualizowano w dniu 08-25-2023 

Most cell  phones now support IKEv2 VPN connections. Especially since Android 
has removed L2TP VPN. When you are out of home without a computer around and 
want  to  access  some  resources  from  your  home  network,  establishing  a  VPN 
connection with the router through your phone is an easy and secure way.

Next, we take the ER605 v2 as an example to show you how to configure IKEv2 
VPN on Omada Router.

Configuration for IKEv2 VPN and Android/iOS

Step 1. Configure IKEv2 VPN setting on Router

(1)  Choose  the  menu VPN >  IPSec  >  IPSec  Policy and  click  Add  to  load  the 
following page on the VPN router.  Configure the basic parameters for the IPsec 
policy.

 Specify the mode as Client-to-LAN.
 Specify the Remote Host as 0.0.0.0.
 Specify the WAN as WAN.
 Specify the Local Network as LAN. Or you can customize the Local IP address.
 Specify the Pre-shared Key as you like. Here we enter 123456.
 Specify the IP Address Pool as 10.10.10.1/24.



Step 2. Configure the IKEv2 Advanced Settings – Phase 1

Click Advanced  Settings to  load  the  following  page.  In  the Phase-1 
Settings section, configure the IKE phase-1 parameters.

 Select IKE Protocol Version as IKEv2.
 Select sha256-aes256-dh16/sha256-aes256-dh14/sha1-aes256-dh14/sha1-

aes256-dh5 as the proposal.
 Specify Negotiation Mode as Responder Mode.
 Specify Local ID Type as IP Address.
 Specify the Remote ID Type as NAME and specify the remote ID as 123.

Note:

1)  Since  each  phone  supports  different  proposals,  we  only  list  some  common 
proposal combinations here. If the above four combinations cannot be successfully 
connected, please contact TP-Link technical support.

2) Since IKEv2 for Android cannot edit Local ID Type, only IP address can be used.  
So it is required that there must be no NAT device on the front of Omada router, 
which means the WAN IP address of Omada router must be a public IP address for 
the client to be able to connect successfully.

https://www.tp-link.com/support/contact-technical-support/


Step 3. Configure the IKEv2 Advanced Settings – Phase 2

In the Phase-2 Settings section, configure the IKE phase-2 parameters. Click OK.

 Specify Encapsulation Mode as Tunnel Mode.
 Select esp-sha256-aes256/esp-sha1-aes256 as the proposal.



Configure the IKEv2 VPN settings on Android

Here we use a phone with Android 12 as an example. Configure the IKEv2 VPN with 
the following parameters. Click Save and connect to the VPN server.

 Specify Name as test.
 Specify VPN type as IKEv2/IPsec PSK.
 Specify Server address as 192.168.1.122.
 Specify IP Identifier as 123.
 Specify IPsec Pre-shared Key as 123456.
 Specify Proxy as None.



Verification process

Go to VPN > IPSec > IPSec SA, the information about VPN Tunnel will be displayed above.



It will also show a successful VPN connection on the phone

Configure the IKEv2 VPN settings on iOS Devices

Step 1. Configure IKEv2 VPN setting on Router

Since iOS supports changing Local ID Type, we select Local ID Type as NAME in 
the phase-1 setting and specify Local ID as 321. The other settings are exactly the 
same as above, so we will not show them here.



Step 2. Configure IKEv2 VPN setting on Phone.

Here we use iOS 15.5 as an example for IKEv2 VPN connection. Configure the 
IKEv2 VPN parameters. Click Done and connect to the VPN server.

 Specify Type as IKEv2.
 Specify Description as Test.
 Specify Server as 192.168.1.122.
 Specify Remote ID as 321.
 Specify Local ID as 123.
 Specify User Authentication as None.
 Disable the Use Certificate.

 Specify Secret as 123456.
 Specify PROXY as Off.



Step 3. Verification process

The figure below shows that the iPhone successfully connected to the VPN Server and obtained the VPN IP address of 10.10.10.1.



6. URZĄDZENIA PERYFERYJNE

6.1 Instalowanie sterowników do drukarki po domenie w sieci 
LAN



Ustawienia na routerze

Na routerze ustaw LAN routera i wyłącz DHCP

Przygotowanie Virtual Box

Na bazowym systemie WINDOWS 10 ustaw nazwę używanej karty sieciowej NIC1.



Druga karta sieciowa ma być wyłączona.

NIC1 ma pozyskiwać IPv4 automatycznie.



Sprawdź # karty sieciowej najeżdżając kursorem myszy na interfejs sieciowy NIC1

Uruchom Oracle Virtual Box i dokonaj mostkowania karty sieciowej na interfejs sieciowy 
sytemu bazowego WINDOWS 10.



Uruchom SERWER  WINDOWS  2022





Wyłącz na SERWERZE WINDOWS 2022 i PCKliencie zapory sieciowe



Opisz karty na SERWERZE WINDOWS 2022





Sprawdź połączenie SERWER WINDOWS –a 2022 z PCKlientem



Instalacja i konfiguracja usługi DNS na SERWERZE WINDOWS 2022

















































Na PCKliencie powinieneś mieć ustawiony preferowany DNS na adres SERWERA WINDOWS 
2022

W cmd uruchom program nslookup i sprawdź rekord A domeny drukarki





Inne polecenia diagnozujące



Instalacja sterowników do drukarki RICOH 450 DN























6.2 Drukowanie u sąsiada przez WAN po domenie

KONFIGURACJA DLA GRUPY 8

Ustawienia na routerze 





Wyłącz blokowanie pingowania  WAN



Sprawdź połączenie na WAN sąsiada 20.0.0.3, a także sprawdź połącznie z drukarką w twojej sieci 172.17.0.240.



Konfiguracja przekierowania na routerze



 
Zainstaluj  i skonfiguruj usługę DNS na SERWERZE WINDOWS 2022.



Zainstaluj  i skonfiguruj usługę DNS na SERWERZE WINDOWS 2022.

Na karcie sieciowej PCKLIEN-a ustaw DNS na adres  20.0.0.3 ( WAN sąsiada).



U sąsiada na PCKLIEN – cie (tutaj na stanowisku nr 7)  sprawdzić dostępność rekordów A  print8.local  i web8.local.

 ping  web8.local

Xezx545555 

U sąsiada na PCKLIEN – cie (tutaj na stanowisku nr 7)  wykonaj pingowanie na SERWER i drukarkę po domenie

ping   web8.local

ping   print8.local

Następnie wyświetl pobrane rekordy DNS za pomocą polecenia ipconfig /displaydns



Zainstaluj  na PCKLIEN – cie (tutaj stanowisko 7) sterowniki do drukarki po domenie print8.local. 

Efekt instalacji widziany poniżej:



USTAWIENIE BRAMY DOMYŚLNEJ NA DRUKARCE RICOH450DN













Wyłącz i włącz drukarkę ponownie



Poniżej możesz zobaczyć proces synchronizacji i przekazywania pliku do druku w programie Wireshark





6.3 Drukowanie dwustronne na krótkiej krawędzi w sytemie 
Windows

1.  Zainstaluj  sterownik drukarki.

2. Konfiguracja w LibreOffice











6.4 Drukowanie dwustronne na długiej krawędzi w sytemie 
Linux































7. SERWER UBUNTU 
7.1 Ubuntu  Serwer – http

Ubuntu Server – HTTP

!!! Skonfiguruj najpierw DNS – strefę domenową z odpowiednimi domenami dla stron 
www. Pamiętaj o konfiguracji wyszukiwania wstecznego dla rekordów PTR.



Instalacja i konfiguracja podstawowa

Przejście na konto root
sudo su

Instalacja serwera Apache2 i modułu PHP5:
sudo apt-get  install apache2 php5
Po instalacji wyżej wymieniony serwer i moduł zostaną automatycznie uruchomione.

Pliki konfiguracyjne:
/etc/apache2/apache2.conf
Trzeba pamiętać,  że apache2.conf  jest  głównym plikiem konfiguracyjnym,  ale  nie  jedynym.  Kolejny  to 
/etc/apache2/ports.conf.  Pozostałe  pliki  konfiguracyjne  związane  są  z  modułami,  konfiguracjami  i 
witrynami.

Uruchamianie, zatrzymywanie i reloadowanie usługi serwera http:
service apache2 start
service apache2 stop
service apache2 reload

Sprawdzamy czy serwer http działa. Wpisuję w pasku przeglądarki adres IPv4 serwera www. Po naciśnięciu 
klawisza ENTER, powinna się wyświetlić domyślna strona Apache2 Ubuntu.

Wyświetlona powyższa strona dostępna jest w katalogu /var/www/html.

Otwórzmy plik index.html w powyższym katalogu:



Plik  można  modyfikować  według  uznania.  Gdyby  ktoś  chciał  zakończyć  konfigurację  serwera  na  tym 
poziomie to może, ponieważ strona www jest dostępna pod adresem IPv4 serwera Apache2.

Jeżeli  chcemy udostępnić stronę www na domenie, to należy odpowiednio skonfigurować serwer DNS, 
dodatkowo jeśli chcemy mieć więcej dostępnych witryn obsługiwanych przez jeden serwer http, musimy 
odpowiednio skonfigurować nasz Apache2.

Stworzymy dodatkową witrynę www, a do tego potrzebne nam będą dodatkowe polecenia (skrypty):

1. Aktywacja i deaktywacja witryn
 a2ensite
 a2dissite

2. Aktywacja i deaktywacja modułów
 a2enmod
 a2dismod

3. Aktywacja i deaktywacja konfiguracji
 a2enconf
 a2disconf

wstawka w poleceniach –en – pochodzi od słowa enable

wstawka w poleceniach –dis– pochodzi od słowa disable

Kopiowanie oryginalnego katalogu apache2.conf

cp /etc/apache2/apache2.conf /etc/apache2/apache2.conf.org



Edytujemy  plik  apache2.conf  i  dołączamy  do  niego  dodatkowe  pliki  konfiguracyjne.  Proces  ten 
nazywamy includowaniem od słowa include z języka programowania

Po usunięciu wszystkich komentarzy i pogrupowaniu wpisów plik prezentuje się następująco:

<Directory />     Pierwsze wystąpienie dyrektywy blokuje dostęp do katalogu głównego 
   naszego serwera http. Serwer www nie będzie mógł przeglądać katalogu głównego.

Poniższe katalogi są dostępne dla serwera www.
<Directory /usr/share>     
<Directory /var/www>                  



 Pliki  .ht*  , są to specjalne pliki,  które powodują że serwer będzie działał inaczej w danej lokalizacji,  w 
danym katalogu, który przegląda niż w całej witrynie. Pierwszy parametr  AccessFileName określa nazwę 
takich plików i jest to .htaccess i nie ma sensu tego zmieniać. 
Druga  dyrektywa  <FileMatch  ‘’^\.ht”>  Require  All  denier   określa  zabezpieczenie  przed  żądaniami 
dotyczącymi plików .ht*. Zapytania te będą odrzucane, żeby nie można było zobaczyć zawartości plików 
zaczynających się od .ht*.

Wprowadzony został dodatkowo wpis  ServerName localhost. Brak tego parametru generuje ostrzeżenie 
(warning), kiedy za każdym razem restartujemy serwer Apache2. Chodzi o to, że serwer próbuje rozwiązać 
nazwę  lokalną,  nazwę  po  adresie  IP,  której  jednak  nie  potrafi  rozwiązać,  bo  nie  miał  na  przykład 
umieszczonej jej w definicjach stref wyszukiwania wstecznego. 

Poniżej  z  kolei  prezentuje  się  zawartość  pliku ports.conf,  do którego dodany został  wpis  Listen 8080, 
zezwalający na nasłuch serwera http na porcie 8080



Obecnie serwer Apache2 nasłuchuje na portach 80 i 8080. Jeżeli uruchomione zostaną moduły ssl_module 
i  mod_gnutls.c,  to  serwer  dodatkowo  będzie  nasłuchiwał  na  porcie  443,  na  którym  działa  protokół 
szyfrowany https. 

Możemy teraz zrestartować serwer www poleceniem

service apache2 restart

Wypada teraz sprawdzić, czy usługa jest uruchomiona na określonych portach wpisując:

nmap localhost



Uruchomić przeglądarkę internetową i sprawdzić, czy strona się wyświetla. W pasku przeglądarki 
wpisać IPv4 serwera http z dodatkowo wprowadzonym numerem portu.



Dodatkowe witryny www

Jeden  serwer  http  może  przechowywać  wiele  odrębnych  odseparowanych  od  siebie  witryn 
internetowych. Mogą te witryny być powiązane konkretnymi adresami IP lub  nazwami mnemonicznymi 
bądź numerami portów. Wszystko zależy od tego jak chcemy konfigurować nasze witryny. 

Na początku wyłączymy domyślną witrynę index.html zlokalizowaną w katalogu /var/www/html/, i 
zobaczymy jak działa w tej sytuacji serwer Apache2. 
Przechodzimy do katalogu /etc/apache2/sites-enabled,

gdzie znajduje się  link  000-default.conf -> ../ sites …  odnoszący się do oryginalnego pliku domyślnej 
witryny serwera

 

Wyłączamy witrynę poleceniem a2dissite. Link w katalogu site-enabled znika. Serwer informuje,  że należy 
zreloadować apache2 i czynimy to.



Teraz tworzymy nowy katalog moje z plikiem index.html dla naszej nowej witryny w uznanej przez siebie 
lokalizacji. Możemy to zrobić w katalogu /var/www, gdzie znajduje się domyślny katalog witryny serwera 
apache2.

W  celach  wyłącznie  testowych  kopiuję  plik index.html  z  katalogu html  do  katalogu  moje i  odrobinę 
przerabiam. 

cp /var/www/html/index.html  /var/www/moje/index.html

Utworzę jeszcze dodatkowy katalog moje2 z plikiem index.html. w katalogu /var/www

Przechodzimy do katalogu /etc/apache2/sites-available, gdzie znajdują się wszystkie nasze witryny, które 
chcemy mieć do dyspozycji i będą włączone.

Konfigurując  witryny,  należy  określić,  gdzie  znajduje  się  najwyższy  poziom  struktury  katalogów  danej 
witryny  internetowej,  czyli  ten,  gdzie  znajduje  się  plik  domyślnie  ładowany,  bądź  inne pliki  domyślnie 
ładowane  np.  index.html,  index.htm,  index.php,  jakiekolwiek  sobie  sami  określimy.  ---->  opcja 
DocumentRoot. Należy pamiętać, że wyżej niż  DocumentRoot  nasza witrynie nie może sięgnąć, czyli nie 
będzie można załadować pliki CSS, Java Script itp. będące poza katalogiem najwyższego poziomu. Można 
tworzyć podkatalogi, ale będą one zaczynały się od lokalizacji określonej jako parametr DocumentRoot.

DirectoryIndex – drugi istotny parametr konfiguracyjny. Domyślnie serwer Apache2 ma swoją konfigurację, 
w jakiej kolejności powinien szukać plików i je ładować, jeżeli je znajdzie. Domyślnym plikiem, który jest 
zawsze  wysyłany  przez  Apache2  do  przeglądarki  internetowej  swojego  klienta  jest  index.html.  Można 
oczywiście  zmienić  domyślnie  ładowany plik  np.   na  index.htm lub  index.php,  strona.html lub  inny  z 
wymyśloną przez siebie nazwą. Konfiguracja tutaj może mieć charakter globalny i dotyczyć całego serwera 
http, albo lokalny dla konkretnej witryny czyli tzw. wirtualnego hosta.

Włączenie witryny za pomocą polecenia a2ensite powoduje utworzenie linku do pliku konfiguracyjnego w 
lokalizacji /etc/apache2/sites-enabled.



Tworzymy witryny w katalogu /etc/apache2/sites-available,  poprzez skopiowanie pliku 000-default.conf, 
którego zawartość prezentuje się następująco:



Otwieramy plik moje.conf i konfigurujemy witrynę internetową. Można na wstępie usunąć komentarze.

W  parametrze  DirectoryIndex możemy  podać  więcej  niż  jeden  plik  domyślnie  ładowany,  jeśli  takie 
stworzyliśmy. Prezentować się to będzie następująco:

DirectoryIndex index.html index.htm  index.php start.html 

Należy pamiętać, że dla powyższej witryny jej lokalne ustawienia są ważniejsze od ustawień globalnych 
serwera Apache2. 

Konfiguracja drugiej witryny moje2.conf. Tutaj nie ma ustawionego parametru  DirectoryIndex, tak więc w 
stosunku do  niego zostaną zastosowane zasady  globalne serwera Apache2. 



Włączamy witryny i reloadujemy serwer http.



Wyświetlanie stron na domenach poniżej określonych w strefie domenowej moje.local



7.2 Ubuntu  Serwer – konfiguracja serwera DNS

Ubuntu Server – konfiguracja serwera DNS

!!!  W razie problemów kontaktować się z Administratorem 

Instalacja serwera DNS:

sudo apt install bind9

Pliki konfiguracyjne DNS są w katalogu: /etc/bind/

Podstawowe opcje konfiguracji dokonujemy w plikach:

named.conf
named.conf.options
named.conf.local



Konfiguracja pliku      named.conf.options   

sudo nano named.conf.options

// forwarders – serwery dns, do których wysyłane są zapytania dns np. o IPv4 domeny wp.pl

forwarders { 208.67.222.222;
                        208.67.220.220;
                     };

// forward only – wysyłanie zapytań o rekordy do swoich forwarderów

forward only;
  
//  forward  first –  wysyłanie  zapytań  o  rekordy  tylko  raz  do  swoich  forwarderów,  kiedy  te  nie  
odpowiedzą,  //  zapytanie  skierowane  zostanie  do  serwerów  tld  i  root  określonych  w  pliku: 
/etc/bind/db.root

// listen-on  - parametr, który decyduje, na których adresach IPv4 będzie nasłuchiwał niniejszy serwer dns.
// Nasłuchiwanie może odbywać się zarówno na adresach wewnętrznych jak i zewnętrznych. 
// Można zapisać adres IPv4  z maską podsieci lub bez.

listen-on { 192.168.255.231/32;
    };

// allow-query – parametr określa skąd mają przychodzić zapytania dns. Można więc podać całą sieć 
// np. 192.168.1.0/24; albo podać hosta 192.168.1.200/32; oraz serwer jako localhost;

allow-query { 192.168.1.0/24;
192.168.10.0/24;
192.168.20.0/24;
localhost;

         };



Tworzenie stref lokalnych

Strefy lokalne tworzymy w pliku named.conf.local

Strefy lokalne są to takie strefy, które sam, jako administrator  obsługuję. Czyli mój serwer będzie 
pełnił rolę serwera autorytatywnego dla tych stref. 
Jeżeli mój serwer działa w sieci lokalnej z dostępem do Internetu, to nie powinienem tworzyć stref dla  
domen już wcześniej zarezerwowanych. Przykładowo  jeśli w sieci jest aktywna domena moje.pl, to nie 
mam  prawa  stworzyć  strefy  domenowej   o  tej  nazwie,  wystawionej  w  Internecie.  Za  to  mogę  więc 
spokojnie stworzyć strefy: serwer.local,  moje.local itd.

Otwieramy plik
sudo nano named.conf.local

 i dokonujemy wpisu 

zone  ”serwer.local”   {
             type master;           //serwer główny

// jeśli chcemy dodać serwer pomocniczy dodajemy wpis  type slave;

file ”/etc/bind/db.serwer.local”;
};

 zone  ”moje.local”   {
             type master;           

file ”/etc/bind/db.moje.local”;      
};

 
// strefa wyszukiwania wstecznego dla sieci 192.168.1.0 /24

zone  ”1.168.192.in-addr.arpa”   {
             type master;           

file ”/etc/bind/db.1.168.192”;      
};

Zapisać plik i sprawdzić  konfigurację poleceniem
named-checkconf -p

Przeładowanie stref poleceniem service bind9 reload. Serwer DNS nie jest wyłączany i włączany jak to się 
dzieje po wpisaniu polecenia restart.
sudo service bind9 reload



Sprawdzić ponownie logi poleceniem 
less /var/log/syslog
lub za pomocą frazy
grep zone –a /var/log/syslog

W logach wystąpią błędy ponieważ nie mamy jeszcze utworzonych plików:
db.serwer.local
db.moje.local
db.1.168.192
w katalogu /etc/bind.

Tworzymy pliki w katalogu /etc/bind.
touch db.serwer.local
touch db.moje.local
touch db. 1.168.192

Ponownie przeładować strefy dns i sprawdzić logi.
System  informuje,  że  dalej  są  błędy,  ale  nie  z  powodu  braku  utworzonych  wyżej  katalogów.  System 
informuje, że w  każdym z katalogów powinny znajdować się rekordy SOA i NS .
Trzeba je będzie utworzyć. 



Tworzenie stref dns w utworzonych katalogach

sudo nano db.serwer.local
  
Uwaga! 
Uważać na wprowadzanie znaków białych i wszelkiego rodzaju innach znaków.  Mogą one mieć znaczenie 
zwłaszcza na początku linii.

Tutaj w pliku średnik   ”;”  jest komentarzem

; Tworzymy rekord SOA.
; Time to live. Określamy domyślną wartość dla wszystkich rekordów. Domyślnie podany w sekunkdach.
; można podać parametr s (sekunda),
;                                             m (minuta),
;                                             h (godzina), i  w (tydzień)

$TTL 3600

; Tworzymy rekord SOA.
;Poszczególne parametry oddzielany spacją lub tabulatorem. Tutaj będzie używany tabulator.
; @tabulator604800tabulatorINtabulatorSOAtabulator  …

; pierwszy parametr to  @, która  określa nazwę strefy, w tym przypadku to serwer.local
; drugi parametr za @ to parametr TTL. Jeżeli nie zostanie podany, wtedy będzie stosowany 
; parametr $TTL 3600 określony na początku pliku.
; trzeci parametr IN oznaczający, że strefa będzie działać w sekcji Internet
; czwarty parametr to typ rekordu dns, tutaj rekord SOA .
; Rekord SOA wymaga następujących wartość:
; - nazwa głównego serwera dns, który przechowuje tą strefę, tutaj ns1.serwer.local.
; Kropka za etykietą local.  oznacz, że mamy do czynienia z pełną nazwą domenową 
; serwera dns. Za kropką nie ma już żadnych etykiet.
; - adres maila osoby odpowiedzialnej za domenę strefy. root.serwer.local. 
; Jak bym chciał  napisać do administratora to użyłbym adresu root@serwer.local.
; W zapisie rekordu SOA znak kropki zastępuje znak @ w adresie mailowym, 
; ponieważ znak @ zarezerwowany jest jako skrót  domeny utworzonej strefy dns. 

@  IN SOA ns1.serwer.local.  root.serwer.local. ( 
20210224 ; Serial
3600        ; Refresh
2h               ; Retry Nie używać spacji!
10h        ;Expire
6h        ; Negative Case TTL

   )

mailto:root@serwer.local


; Tworzymy rekord NS, który określa nazwę głównego serwera dns. Wymagany przynajmniej jeden, choć
; powinno być ich więcej.

@ IN NS ns1.serwer.local.

;Można napisać ns1 (bez kropki na końcu) zamiast ns1.serwer.local. (z kropką na końcu), ponieważ po
; prawej stronie etykiety zostanie doklejona domena strefy: 
ns1.@  ==  ns1.serwer.local

; Tworzymy rekord A dla domeny ns1.serwer.local

ns1 IN A 192.168.1.231



PREZENTACJA ZAWARTOŚCI PLIKU db.serwer.local  W CAŁOŚCI

----------------------------------------------------------------------------------------------------------------------------------------------

$TTL 3600

@  IN SOA ns1.serwer.local.  root.serwer.local. ( 
20210224 ; Serial
3600        ; Refresh
2h               ; Retry Nie używać spacji!
10h        ;Expire
6h        ; Negative Case TTL

   )
@ IN NS ns1.serwer.local.
ns1 IN A 192.168.1.231
serwer.local. IN A 192.168.1.231 ; pozwoli na zdalne logowanie się na serwer 

; po domenie  za pomocą ssh lub telnet 
; np. ssh stefan@serwer.local

----------------------------------------------------------------------------------------------------------------------------------------------

PREZENTACJA ZAWARTOŚCI PLIKU db.moje.local  W CAŁOŚCI

----------------------------------------------------------------------------------------------------------------------------------------------

$TTL 3600

@  IN SOA ns1.serwer.local.  root.serwer.local. ( 20210224 3600 2h 10h 6h)
   

@ IN NS ns1.serwer.local.

; nie tworzymy rekordu A dla ns1.serwer.local. Został bowiem już stworzony w pliku db.serwer.local

moje.local. IN A 192.168.1.231

www.moje.local. IN CNAME moje.local.    ; inny zapis to www IN CNAME @
web.moje.local. IN CNAME moje.local.    
----------------------------------------------------------------------------------------------------------------------------------------------

http://www.moje.local/
http://www.moje.local/


; Przeładowanie stref poleceniem
sudo service bind9 reload.

; Sprawdzić ponownie logi poleceniem 
less /var/log/syslog

;lub za pomocą frazy
grep zone –a /var/log/syslog 

; Sprawdzenie działania strefy za pomoc narzędzia nslookup

 nslookup –192.168.1.231
>  ns1.serwer.local

; Ustawienie w konfiguracji interfejsów sieciowych, żeby niniejszy lokalny serwer obsługiwał wszystkie
; zapytania dns. Jeżeli w pliku konfiguracyjnym interfejsu sieciowego (/etc/netplan/01-netcfg.yaml )mamy 
ustawiony pożądany adres serwera dns, to poniższe kroki można pominąć.
 
--------------------------------------------------------------------------------------------------------------------
W przeciwnym wypadku wyłączyć odpowiednie interfejsy sieciowe. U mnie jest to interfejs pod nazwą 
enp0s3.  Jeżeli  nie  pamiętasz   nazw  swoich  interfejsów  sieciowych  użyj  polecenia ifconfig  ,  aby  to 
sprawdzić.

ifconfig enp0s3 down    

Sprawdzamy plik /etc/resolv.conf
cat /etc/resolv.conf
Powinien prezentować poniższą zawartość. I niech tak zostanie.



Można  jeszcze  dodatkowo  sprawdzić  czy  interfejs,  który  faktycznie  wyłączyliśmy  (tutaj  enp0s3)  jest 
wyłączony używając polecenia ifconfig. Jeśli system go wyłączył to nie powinien być widoczny.
Teraz otwieramy plik:
sudo nano /etc/netplan/01-netcfg.yaml  
i zmieniamy adres serwera dns na pożądany dns-nameservers 192.168.1.231 lub 127.0.0.1

Są tacy co konfigurują ustawienia karty sieciowej w pliku /etc/network/interfaces.

Podnoszenie interfejsów sieciowych
ifconfig  enp0s3 up
Sprawdzenie konfiguracji poleceniem ifconfig
Sprawdzamy ponownie plik /etc/resolv.conf
cat /etc/resolv.conf

Otwieramy plik named.conf.options
sudo nano named.conf.options

Dodajemy wpis 127.0.0.1/32; lub localhost;

listen-on { 192.168.255.231/32;
       localhost;
    };

Restartowanie serwera:
sudo service bind9 restart

--------------------------------------------------------------------------------------------------------------------
; Sprawdzenie ponownie działania strefy za pomoc narzędzia nslookup

nslookup 
>  ns1.serwer.local
>  set type=SOA
> serwer.local
> moje.local
> set type=a
> www.moje.local
>exit

http://www.moje.local/


; Konfiguracja strefy wyszukiwania wstecznego  w stworzonym uprzednio pliku db.1.168.192   .

PREZENTACJA ZAWARTOŚCI PLIKU db.1.168.192  W CAŁOŚCI

----------------------------------------------------------------------------------------------------------------------------------------------

$TTL 3600

@  IN SOA ns1.serwer.local.  root.serwer.local. ( 20210312 3600 2h 10h 6h)
   

@ IN NS ns1.serwer.local.

1.168.192 IN PTR serwer.local.
1.168.192 IN PTR moje.local. 

----------------------------------------------------------------------------------------------------------------------------------------------

; Przeładowanie stref poleceniem
sudo service bind9 reload.

; Sprawdzić ponownie logi poleceniem 
less /var/log/syslog

;lub za pomocą frazy
grep zone –a /var/log/syslog 

nslookup 
>  192.168.1.231



8. DIAGNOSTYKA SIECI

8.1 Netstat Linux 

NAZWA

9        netstat  -  wyświetla  połączenia  sieciowe,  tablice  trasowania,  
statystyki interfejsu,

10        połączenia maskaradowe i udziale w połączeniach multicast
11

SKŁADNIA

12        netstat  [opcje-rodziny-adresów]   [--tcp|-t]   [--udp|-u]   [--raw|-w]   
[--listening|-l]

13        [--all|-a]    [--numeric|-n]    [--numeric-hosts]    [--numeric-ports]   
[--numeric-users]

14        [--symbolic|-N]  [--extend|-e[--extend|-e]]  [--timers|-o]  [--program|-p] 
[--verbose|-v]

15        [--continuous|-c]
16
17        netstat  {--route|-r}  [opcje-rodziny-adresów]  [--extend|-e[--extend|-e]] 

[--verbose|-v]
18        [--numeric|-n] [--numeric-hosts] [--numeric-ports] [--numeric-users] [--

continuous|-c]
19
20        netstat    {--interfaces|-i}    [--all|-a]    [--extend|-e[--extend|-e]] 

[--verbose|-v]
21        [--program|-p]   [--numeric|-n]   [--numeric-hosts]   [--numeric-ports]  

[--numeric-users]
22        [--continuous|-c]
23
24        netstat {--groups|-g} [--numeric|-n] [--numeric-hosts] [--numeric-ports] 

[--numeric-users]
25        [--continuous|-c]
26
27        netstat {--masquerade|-M} [--extend|-e] [--numeric|-n] [--numeric-hosts] 

[--numeric-ports]
28        [--numeric-users] [--continuous|-c]
29
30        netstat {--statistics|-s} [--tcp|-t] [--udp|-u] [--raw|-w]
31
32        netstat {--version|-V}
33
34        netstat {--help|-h}
35
36        opcje-rodziny-adresów:
37
38        [-4]  [-6]  [--protocol={inet,unix,ipx,ax25,netrom,ddp}[...]]   [--unix|-x] 

[--inet|--ip]
39        [--ax25] [--ipx] [--netrom] [--ddp]



OPIS

40        Netstat  wyświetla  dane o podsystemie sieciowym Linuksa. Typ wyświetlanej 
informacji jest

41        kontrolowany przez pierwszy argument, jak poniżej:
42
43    (bez opcji)
44        Domyślnie netstat wyświetla listę otwartych gniazd. Jeśli nie poda się 

rodzin adresów,  to
45        wypisane zostaną aktywne gniazda wszystkich skonfigurowanych rodzin 

adresów.
46
47    --route , -r
48        Wyświetla  tabele  trasowania.  Więcej  informacji  znajduje  się  w 

podręczniku route(8).
49        netstat -r i route -e wyświetlają to samo.
50
51    --groups , -g
52        Wyświetla informacje o członkostwie w połączeniach multicast w przypadku 

IPv4 i IPv6.
53
54    --interfaces, -i
55        Wyświetla tabelę wszystkich interfejsów sieciowych.
56
57    --masquerade , -M
58        Wyświetla listę połączeń maskaradowych.
59
60    --statistics , -s
61        Wyświetla zwięzłe statystyki każdego protokołu.

http://manpages.ubuntu.com/manpages/trusty/pl/man8/route.8.html


OPCJE

62    --verbose , -v
63        Mówi użytkownikowi co się dzieje,  wyświetlając  więcej  informacji.  Co  

ważne,  wypisuje
64        niektóre interesujące informacje o nieskonfigurowanych rodzinach adresów.
65
66    --wide , -W
67        Nie  skraca  adresów  IP,  używając  tak szerokiego wyjścia, jakie jest 

potrzebne. Jest to
68        obecnie opcjonalne, aby nie zepsuć istniejących skryptów.
69
70    --numeric , -n
71        Pokazuje adresy numeryczne; nie próbuje zdeterminować symbolicznego hosta, 

portu czy nazwy
72        użytkownika.
73
74    --numeric-hosts
75        pokazuje adresy numeryczne; ale nie wpływa na określenie portu lub nazwy 

użytkownika.
76
77    --numeric-ports
78        pokazuje porty numeryczne, ale nie wpływa na określenie komputera czy nazwy 

użytkownika.
79
80    --numeric-users
81        pokazuje  numeryczne  identyfikatory  użytkowników, ale nie wpływa na 

określenie komputera
82        czy nazw portów.
83
84    --protocol=rodzina , -A
85        Określa rodzinę adresów (prawdopodobnie lepsze określenie to protokoły  

niskiego  poziomu)
86        do  pokazywanych  połączeń.  rodzina  jest listą oddzielonych przecinkami 

słów kluczowych,
87        takich jak inet, unix, ipx, ax25, netrom i ddp. To ma taki sam  efekt,  jak 

długie  opcje
88        --inet, --unix (-x), --ipx, --ax25, --netrom i --ddp.
89
90        Rodzina adresów inet obejmuje gniazda protokołów raw, udp i tcp.
91
92    -c, --continuous
93        To powoduje, że netstat będzie wypisywał wybraną informację w trybie 

ciągłym, co sekundę.
94
95    -e, --extend
96        Wyświetla   dodatkowe   informacje.  Dwukrotne  użycie  tej  opcji  da  

maksymalny  poziom
97        szczegółowości.
98
99    -o, --timers
100        Obejmuje informacje związane z sieciowymi licznikami czasu.
101
102    -p, --program
103        Pokazuje PID-y oraz nazwy programów, do których należą poszczególne 

gniazda.
104
105    -l, --listening
106        Pokazuje jedynie nasłuchujące gniazda (są one domyślnie pomijane).
107
108    -a, --all
109        Pokazuje zarówno nasłuchujące jak i nienasłuchujące gniazda. Z opcją --

interfaces pokazuje
110        nieaktywne interfejsy.
111
112    -F
113        Wypisuje informacje trasowania z FIB (domyślnie).



114
115    -C
116        Wypisuje informacje trasowania z buforu trasowania.

WEJŚCIE

117    Aktywne połączenia internetowe (TCP, UDP, RAW)
118    Proto
119        Protokół (tcp, udp, raw) używany przez gniazdo.
120
121    Recv-Q
122        Liczba bajtów nieskopiowanych przez program użytkownika podłączonego do 

tego gniazda.
123
124    Send-Q
125        Liczba bajtów, których odbiór nie został potwierdzony przez zdalny host.
126
127    Local Address
128        Adres  lokalny  (lokalna  nazwa  hosta)  i  numer  portu  gniazda.  O ile 

nie podano opcji
129        --numeric (-n), adres gniazda jest rozwiązywany do  jego  postaci  

kanonicznej  (FQDN),  a
130        numer portu jest tłumaczony na odpowiadającą mu nazwę usługi.
131
132    Foreign Address
133        Adres zdalnego komputera i numer portu jego gniazda. Analogiczne do "Local 

Adress".
134
135    State
136        Stan  gniazda.  Ponieważ w RAW to nie działa, a zazwyczaj w UDP też nie, to 

pole pozostaje
137        czasem puste. Normalnie może być to jedna z kilku wartości:
138
139        ESTABLISHED
140               Gniazdo zestawiło połączenie.
141
142        SYN_SENT
143               Gniazdo aktywnie próbuje zestawić połączenie.
144
145        SYN_RECV
146               Żądanie połączenia zostało otrzymane z sieci.
147
148        FIN_WAIT1
149               Gniazdo jest zamknięte, a połączenie się zamyka.
150
151        FIN_WAIT2
152               Połączenie jest zamknięte, a gniazdo czeka na zamknięcie na drugim 

końcu.
153
154        TIME_WAIT
155               Po zamknięciu, gniazdo czeka na obsługę pakietów wciąż będących w 

sieci.
156
157        CLOSE  Gniazdo nie jest używane.
158
159        CLOSE_WAIT
160               Zdalny koniec zamknął i oczekuje aż gniazdo się zamknie.
161
162        LAST_ACK
163               Zdalny koniec zamknął, a gniazdo jest zamknięte. Oczekiwanie 

potwierdzenia.
164
165        LISTEN Gniazdo nasłuchuje nadchodzących połączeń. Te gniazda są  

wyświetlane  tylko  jeśli
166               ustawiono opcję --listening (-l) lub --all (-a).
167



168        CLOSING
169               Obydwa gniazda są zamknięte, lecz wciąż nie mamy wysłanych 

wszystkich danych.
170
171        UNKNOWN
172               Stan gniazda jest nieznany.
173
174    User
175        Nazwa lub identyfikator użytkownika (UID) właściciela gniazda.
176
177    PID/Program name
178        Identyfikator  procesu  i  oddzielona  ukośnikiem  nazwa  procesu, który 

jest właścicielem
179        gniazda. Opcja --program powoduje, że kolumna  ta  jest  brana  pod  uwagę. 

Potrzebne  są
180        również  uprawnienia  superużytkownika,  aby  zobaczyć  tę  informację w 

przypadku gniazd,
181        których nie jest się właścicielem. Ta informacja identyfikacyjna nie jest  

wciąż  dostępna
182        dla gniazd IPX.
183
184    Timer
185        (musi to być napisane)
186
187    Gniazda aktywne dziedziny UNIX-owej
188    Proto
189        Protokół (zwykle unix) używany przez gniazdo.
190
191    RefCnt
192        Liczba referencji (np. załączonych przez to gniazdo procesów).
193
194    Flags
195        Wyświetlane  flagi  to SO_ACCEPTON (wyświetlane jako ACC), SO_WAITDATA (W) 

lub SO_NOSPACE
196        (N).  SO_ACCECPTON jest  używane  na  niepodłączonych  gniazdach  jeśli  

odpowiadające  im
197        procesy oczekują na żądanie połączenia. Pozostałe flagi zwykle nie są 

interesujące.
198
199    Type
200        Istnieje wiele rodzajów dostępu do gniazd:
201
202        SOCK_DGRAM
203               Gniazdo jest używane w trybie datagramowym (bezpołączeniowym).
204
205        SOCK_STREAM
206               Gniazdo jest strumieniowe (połączeniowe).
207
208        SOCK_RAW
209               Gniazdo jest gniazdem typu raw.
210
211        SOCK_RDM
212               Gniazdo serwuje rdm (reliably-delivered messages).
213
214        SOCK_SEQPACKET
215               Gniazdo jest gniazdem typu sequential packet.
216
217        SOCK_PACKET
218               Gniazdo dostępu interfejsu RAW.
219
220        UNKNOWN
221               Któż wie, co przyszłość może nam przynieść - wypełnij :-)
222
223    State
224        To pole będzie zawierać jedno z następujących słów kluczowych:
225
226        FREE   Gniazdo nie jest zaalokowane



227
228        LISTENING
229               Gniazdo  nasłuchuje żądań połączeń. Te gniazda są wyświetlane tylko 

jeśli ustawiono
230               opcję --listening (-l) lub --all (-a).
231
232        CONNECTING
233               Gniazdo ma zamiar zestawić połączenie.
234
235        CONNECTED
236               Gniazdo jest połączone.
237
238        DISCONNECTING
239               Gniazdo się rozłącza.
240
241        (empty)
242               Gniazdo nie jest podłączone do innego.
243
244        UNKNOWN
245               Ten stan nie powinien nigdy wystąpić.
246
247    PID/Program name
248        Identyfikator procesu (PID) i nazwa procesu, który posiada otwarte  dane  

gniazdo.  Więcej
249        informacji znajduje się w rozdziale Aktywne połączenia internetowe, 

znajdującym się wyżej.
250
251    Path
252        Wyświetla ścieżkę do procesów przywiązanych do gniazda.
253
254    Aktywne gniazda IPX
255        (powinno to być zrobione przez kogoś, kto je zna)
256
257    Aktywne gniazda NET/ROM
258        (powinno to być zrobione przez kogoś, kto je zna)
259
260    Aktywne gniazda AX.25
261        (powinno to być zrobione przez kogoś, kto je zna)

UWAGI

262        Od  Linuksa  2.2,  netstat  -i  nie  wyświetla  statystyk  interfejsu,  w 
przypadku aliasu

263        interfejsu. Aby uzyskać liczniki aliasu interfejsu należy skonfigurować 
odpowiednie reguły

264        za pomocą polecenia ipchains(8).
265        /etc/services -- Plik translacji usług
266
267        /proc  --  Punkt  montowania  systemu plików proc, który daje dostęp do 

informacji statusu
268        jądra za pomocą następujących plików:
269
270        /proc/net/dev -- informacja o urządzeniach
271
272        /proc/net/raw -- informacja o gniazdach RAW
273
274        /proc/net/tcp -- informacja o gniazdach TCP
275
276        /proc/net/udp -- informacja o gniazdach UDP
277
278        /proc/net/igmp -- informacja o multicast IGMP.
279
280        /proc/net/unix -- informacja o gniazdach dziedziny UNIX-owej
281
282        /proc/net/ipx -- informacja o gniazdach IPX

../../../..//proc/net/unix
../../../..//proc/net/igmp
../../../..//proc/net/udp
../../../..//proc/net/tcp
../../../..//proc/net/raw
../../../..//proc/net/dev
../../../..//proc/
../../../..//etc/services
http://manpages.ubuntu.com/manpages/trusty/pl/man8/ipchains.8.html


283
284        /proc/net/ax25 -- informacja o gniazdach AX25
285
286        /proc/net/appeltalk -- informacja o gniazdach DDP (appletalk)
287
288        /proc/net/nr -- informacja o gniazdach NET/ROM
289
290        /proc/net/route -- informacje o trasowaniu IP
291
292        /proc/net/ax25_route -- informacje o trasowaniu AX25
293
294        /proc/net/ipx_route -- informacje o trasowaniu IPX
295
296        /proc/net/nr_nodes -- lista węzłów NET/ROM
297
298        /proc/net/nr_neigh -- jądrowi sąsiedzi NET/ROM
299
300        /proc/net/ip_masquerade -- połączenia maskaradowe
301
302        /proc/net/snmp -- statystyki

../../../..//proc/net/snmp
../../../..//proc/net/route


8.2 Netstat windows
Polecenie netstat w systemie Windows służy do wyświetlania informacji o połączeniach sieciowych, portach sieciowych i 
protokołach sieciowych. Może być używane do diagnostyki problemów z siecią lub do monitorowania aktywnych połączeń.

Składnia polecenia:

netstat [-a] [-b] [-e] [-f] [-n] [-o] [-p protocol] [-q] [-r] [-s] [-t] [-v] 

[interval]

Netstat  –n  wyświetla adresy i numery portów w postaci liczbowej.

W pierwszej kolumnie mamy wyświetlony używany protoków, w tym przypadku "TCP". Następnie nasz adres wraz z nr portu 
używanym do komunikacji. Następnie zdalny adres wraz z nr portu. Na końcu mamy stan połączenia.



Netstat  –a  wyświetla aktualne połączenia sieciowe, a także nasłuch na portach TCP i UDP

Adresy IPv4  0.0.0.0:port oznaczają nasz komputer. Zapis ten oznacza, że port nie nasłuchuje na określonym adresie 
IPv4, tylko na wszystkich interfejsach sieciowych komputera.  Ponieważ lokalny adres IPv4 to same zera, to drugi 
koniec połączenia to nasz komputer S302-17 w kolumnie zdalnego adresu (docelowego).





Netstat  –a  wyświetla nazwę pliku wykonywalnego dla każdego procesu, który korzysta z połączenia.

Netstat  –f  polecenie wyświetla pełną nazwę DNS hosta dla każdego adresu IP.

Możemy na pierwszym zrzucie zobaczyć  kanoniczną nazwę serwera  Web naszej szkoły: smtp.host4.kei.pl



Na tym zrzucie z kolei widoczne jest połączenie lokalnego hosta z serwerem www.wp.pl.



Netstat  –o wyświetla identyfikator procesu będącego właścicielem powiązany z każdym połączeniem. 



Netstat –oa dddd





Netstat -e  wyświetla statystyki Ethernet. Można to połączyć z -s opcja.



Netstat -r  wyświetla tabelę routingu





Netstat -s  wyświetla statystyki dla poszczególnych protokołów. Domyślnie statystyki to pokazano 
dla IP, IPv6, ICMP, ICMPv6, TCP, TCPv6, UDP i UDPv6; Opcja -p może być użyta do określenia 
podzbioru wartości domyślnej.







Netstat  –arp widoczne jest połączenie wyświetla informacje o protokole ARP
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